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1. Sammanfattning

Regeringen har i regleringsbrevet for Myndigheten for samhallsskydd och
beredskap (MSB) ar 2013 gett myndigheten foljande uppdrag:

Mpyndigheten for samhallsskydd och beredskap ska, inom ramen for
myndighetens langsiktiga strategiska analys, redovisa en bedomning avseende
den framtida utvecklingen som kan péverka arbetet med samhallets
krisberedskap. Uppdraget ska redovisas till Regeringskansliet

(Forsvarsdepartementet) senast den 12 april 2013.

MSB svarar i denna rapport pa uppdraget genom att redovisa en bedomning av
hur arbetet inom samhallsskydd och beredskap skulle kunna paverkas av de
olika méjliga framtida utvecklingar och de fem scenarier for samhaillet r 2032
som beskrivs i tidigare redovisat arbete.2

Det framtida sikerhetsarbetet paverkas av utvecklingen i samhallet vad géller
forutsiattningarna att styra, inrikta och samordna, forutsiattningarna for
samverkan, tillgdngen till resurser, forutsattningarna for kommunikation
mellan offentlig sektor och allmidnhet samt kunskap och kompetens hos
berérda aktorer. Aven den framtida héindelsebilden, dvs. de olyckor, kriser och
krig som hanteras inom omradet samhallsskydd och beredskap péverkas av
olika utvecklingar.

For att kunna upprétthalla ett siakert samhille i en standigt foranderlig varld
behover arbetet inom omradet samhallsskydd och beredskap fortsatta att
utvecklas. MSB har utifran analysen av hur omradet samhallsskydd och
beredskap paverkas av olika majliga framtida utvecklingar identifierat tio
overgripande utmaningar. Dessa utmaningar ger en bild av de fragor som ar
langsiktigt strategiskt viktiga att arbeta vidare med.

De tio 6vergripande utmaningarna ar:
1. Forlora inte allménhetens fortroende
2. Ett sdkert samhélle kommunicerar
3. Den enskilde individens beredskap ar grundliaggande
4. Det gar att forebygga olyckor mer effektivt
5. Vissa verksamheter maste alltid fungera
6. Informations- och cybersdkerhet angar alla

7. Hantera beroenden av produkter och tjanster fran omvéarlden

1 Forsvarsdepartementet (2012), Regleringsbrev for budgetdret 2013 avseende
Muyndigheten for samhdllsskydd och beredskap, 2012-12-13, F62011/1228/MFU,
F62011/1703/SSK (slutligt), F62012/113/ESL (delvis) m.fl.

2 Myndigheten for samhaéllsskydd och beredskap (2012), Framtida utveckling som kan
pdverka arbetet med samhdlilsskydd och beredskap, MSB 383.
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8. Anvind existerande resurser pa ett battre satt
9. Gransoverskridande utmaningar kraver gransoverskridande samarbete
10. Utan klimatanpassning blir vi mer sarbara

Vissa av dessa utmaningar kan te sig mindre aktuella att hantera idag, men kan
fa oproportionerligt stora konsekvenser pa sikt om man inte redan nu
prioriterar ett proaktivt arbete. Detta giller sarskilt graden av fortroende i
sambhdllet och en tillracklig klimatanpassning.

Men framtiden bar aven med sig mdjligheter. Ny teknik som okar
mojligheterna att uppticka och férvarna kring olika hot ar ett exempel pé detta.
Andra mojligheter som kan skapa ett sdkrare samhalle ar ett utvecklat
samhillsengagemang, med ett mer effektivt anvindande av ideella resurser och
ett 6kat engagemang hos den enskilde individen.

Gemensamt for dessa utmaningar och méjligheter ar att samhallets resiliens
okar om man lyckas hantera dem. Vi kommer aldrig att kunna forutse allt som
kan handa, men genom ett mer resilient samhille kommer vi battre kunna sté
emot och hantera oférutsedda hot och utmaningar.
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2. Inledning

I denna rapport redovisas en analys av hur omradet samhallsskydd och
beredskap skulle kunna paverkas av olika mdjliga framtidsutvecklingar och
framtida 6vergripande utmaningar for omradet presenteras. Detta arbete har
genomforts inom ramen for MSB:s langsiktiga strategiska analys.

2.1 Om MSB:s langsiktiga strategiska analys

MSB:s langsiktiga strategiska analys fokuserar pa fragestallningar, analyser och
vagvalsresonemang inom omradet samhillsskydd och beredskap med ett
ungefirligt tidsperspektiv upp till tjugo ar framaver.

Syftet med MSB:s ldngsiktiga strategiska analys ar att ta fram underlag som
stodjer strategi- och inriktningsarbete, samt att halla samman och
kommunicera analyser som har ett 1angsiktigt framatblickande perspektiv.

2.2 Tidigare arbete och redovisningar

Denna rapport utgor den tredje redovisningen till regeringen av MSB:s
langsiktiga strategiska analys.

Inom MSB:s langsiktiga strategiska analys har ett antal metodologiska
utgangspunkter och en analysstruktur tidigare utarbetats. Detta arbete
redovisades i enlighet med ett uppdrag i myndighetens regleringsbrev ar 2011.3

Direfter har MSB utifran analysstrukturen sammanstillt underlag som
beskriver framtida utveckling inom olika omraden. Analysstrukturen har ocksa
anvants for att skapa fem olika scenarier for samhillet ar 2032. Detta arbete
redovisades i enlighet med ett uppdrag i myndighetens regleringsbrev ar 2012.4

2.3 Regleringsbrevsuppdraget 2013

Regeringen har i regleringsbrevet for MSB ar 2013 gett myndigheten f6ljande
uppdrag:

Mpyndigheten for samhallsskydd och beredskap ska, inom ramen for
myndighetens langsiktiga strategiska analys, redovisa en bedomning avseende

den framtida utvecklingen som kan péverka arbetet med samhéllets

3 Myndigheten for samhaéllsskydd och beredskap (2011), MSB:s langsiktiga strategiska
analys — genomfort och planerat arbete, Dnr. 2009:8495.

4 Myndigheten for samhallsskydd och beredskap (2012), Framtida utveckling som kan
pdverka arbetet med samhdlilsskydd och beredskap, MSB 383.
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krisberedskap. Uppdraget ska redovisas till Regeringskansliet
(Forsvarsdepartementet) senast den 12 april 2013.5

MSB tolkar uppdraget som att regeringen efterfragar en bedéomning av hur
arbetet inom det omrade som MSB bendmner samhéllsskydd och beredskap,®
skulle kunna paverkas av de olika mdjliga framtida utvecklingar som beskrivs i
2012 ars redovisning av MSB:s langsiktiga strategiska analys.

De fem scenarierna for samhillet 4r 2032 som redovisades 2012 innehaller
kombinationer av mdjliga utvecklingar pé olika omraden. Dessa scenarier har
anvants for att analysera konsekvenser av olika mojliga framtida
samhallsutvecklingar for omradet samhallsskydd och beredskap. Inom ramen
for analysarbetet har resonemang forts kring hur omradet skulle behova
utvecklas for att pa basta sitt mota ett foranderligt samhille. Inget av
scenarierna eller de utvecklingar som beskrivs i scenarierna bedoms eller
analyseras utifran sannolikhet. Alla scenarier och utvecklingar bedoms vara
trovardiga. Analysen av de fem scenarierna har resulterat i att tio 6vergripande
utmaningar har identifierats. Dessa utmaningar kan sigas utgora analysens
slutsatser. De belyser omraden med langsiktig strategisk betydelse for
framtidens samhallsskydd och beredskap.

2.4 Syfte och malgrupp for arbetet

Syftet med det arbete som redovisas i denna rapport ar i enlighet med syftet for
MSB:s langsiktiga strategiska analys, att ta fram ett underlag som kan stédja
strategi och inriktningsarbete, bade hos MSB och hos andra aktorer i fragor
som ror samhallsskydd och beredskap. Méalgruppen omfattar saledes forutom
MSB aven regeringen, Regeringskansliet och de delar av andra myndigheter,
kommuner och landsting som arbetar med skydd mot olyckor, krisberedskap
och civilt forsvar.

For MSB:s del ar underlaget tankt att utgora ett stod till ett pdgdende arbete
med att ta fram en 6vergripande inriktning for hela omradet samhallsskydd
och beredskap.” Rapporten ska dven utgora ett stod till annat framétblickande
arbete hos MSB.

5 Forsvarsdepartementet (2012), Regleringsbrev for budgetdret 2013 avseende
Muyndigheten for samhdllsskydd och beredskap, 2012-12-13, F62011/1228/MFU,
F62011/1703/SSK (slutligt), F62012/113/ESL (delvis) m.fl.

6 Med samhallsskydd och beredskap avses MSB:s hela verksamhetsomréde som enligt
myndighetens instruktion (2008:1002) bestar av skydd mot olyckor, krisberedskap och civilt
forsvar. Regeringen anvéinder ibland samlingsbegreppet samhallets krisberedskap med
motsvarande innebord.

7 Myndigheten for samhillsskydd och beredskap (2012), Inriktning for omradet
samhdllsskydd och beredskap; Andra delrapporteringen, Dnr 2012-3618
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2.5 Lasanvisningar

For att forsta de resonemang som fors i denna rapport ar det inte nodvandigt
att ha tagit del av de fem scenarierna for samhallet ar 2032. Den som vill bilda
sig en mer sjalvstandig uppfattning om de olika scenariernas konsekvenser,
eller ar intresserad av scenariometodik, rekommenderas att 14sa scenarierna
och studera scenariomatriserna i regleringsbrevsuppdraget som redovisades
2012.

I kapitel 3 beskrivs svarigheter forknippade med att studera framtiden samt
den metod som anvénts i arbetet med att analysera de fem scenarierna. For att
fa en av bild av hur analysarbetet bedrivits och hur MSB har kommit fram till
de slutsatser som presenteras rekommenderas lasning av detta kapitel.

I kapitel 4 analyseras konsekvenserna for omradet samhillsskydd och
beredskap utifran de fem scenarierna. Konsekvensanalysen bestar av tva delar.
I en forsta del fors ett resonemang kring konsekvenser for det framtida
sdkerhetsarbetet. I en andra del fors resonemang kring konsekvenser for den
framtida handelsebilden, med andra ord: framtidens olyckor, kriser och krig.

I kapitel 5 redovisas analysens slutsatser i form av tio 6vergripande
utmaningar.

I det avslutande kapitel 6 avrundas resonemanget i rapporten med ett antal
avslutande reflektioner kring de utmaningar och mojligheter som framkommit
under arbetets gang.
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3. Material och metod

MSB:s langsiktiga strategiska analys dr en verksamhet under uppbyggnad som
inte har en direkt forlaga i nagon av de tidigare myndigheterna att bygga vidare
pa. Att utveckla och dokumentera metoder for arbetet ar darfor av central vikt.
Detta kapitel riktar sig till de som &r intresserade av att veta hur MSB har
bedrivit det arbete, och kommit fram till de slutsatser, som redovisas i denna
rapport.

3.1 Utgangspunkter

3.1.1 Om att studera framtiden

Det finns en inneboende motségelse i att forutspa det okidnda. Sarskilt svart
verkar det vara att forutspa de riktigt stora omvilvningarna, de som forandrar
samhallet pa ett radikalt sdtt. Exempel fran de senaste 20 aren talar sitt tydliga
sprak: Sovjetunionens upplosning, IT-kraschen, 11:e september och nu senast
finanskrisen. De forutsdgelser som gjordes innan dessa hiandelser 4gde rum
visade sig ofta vara missvisande. Framtiden &r svar att prognosticera, sarskilt
nar det manskliga handlandet kan paverka utfallet. Det finns gott om
forskningsunderlag som havdar att forutsdgelser fran experter inom omraden
ddr méansklig inverkan har mycket stor genomslagskraft, sdsom politik, till och
med ar simre dn prognoser fran insatta lekmén. Detta trots att prognoserna,
som beskriver trender, ror sig om sa pass korta tidsintervaller som manader till
nagra ar.8

Detta ger skal till att i framtidsarbete anvinda en utforskade ansats istéllet for,
eller som komplement till, prognoser. Som ett alternativ till att forsoka skapa
en karta 6ver hur framtiden mest sannolikt kommer att se ut kan vilgrundade
underlag for diskussion i form av olika framtidsbilder anvindas i analysarbetet.
Underlag i form av olika framtidsbilder kan dven belysa kunskapsluckor och
gora det lattare att virdera olika beslutsalternativ mot flera tinkbara framtider
eller utfall.

Att skapa explorativa (utforskande) scenarier, dir varje scenario beskriver en
mojlig framtidsbild dr ett sétt att visa pa de alternativa utvecklingar framtiden
kan fora med sig.'® Explorativa scenarier baseras inte pa sannolikhet utan
beskriver mgjliga framtider. Detta innebar att de inte 10per samma risk att bli
inaktuella som enskilda prognoser gor. Det ir visserligen liten chans att exakt

8 Tetlock (2002), Theory-Driven Reasoning about plausible Pasts and Probable Futures in
World Politics, i Gilovich et al (red.) (2012), Heuristics and biases: the psychology of
intuitive judgement, Cambridge University Press, New York; samt Makridakis och Taleb,
(2009), Living in a world of low levels of predictability, International Journal of
Forecasting, no. 25, 2009.

9 Dreborg (1996), Essence of Backcasting, Futures, no. 9, 1996.

10 Dreborg (2004), Scenarios and Structural Uncertainty, doktorsavhandling vid KTH,
Stockholm.
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den framtid som tecknas i ett enskilt scenario intriffar, men ett spektrum av
olika scenarier kan tillsammans visa pa ett mojligt utfallsrum.’* Utmaningen i
framtidsarbetet ar att ticka s manga olika mgjliga framtider som det gar
genom att ta fram olika scenarier. Med detta tillvigagingssatt utmanas tanken
om framtiden istillet for att den rddande bilden tas for given.!2

3.1.2 Framtida forutsadttningar och handelser

En utgangspunkt for MSB:s langsiktiga strategiska analys dr den modell som
redovisades 2011.23 Samhaillsutvecklingen kan fa konsekvenser for omradet
samhallsskydd och beredskap pa ménga olika satt. Forutsattningarna for
aktorer att bedriva sin verksamhet kan dndras, och vissa typer av olycks- eller
krishdndelser kan komma att bli mer eller mindre vanligt forekommande.
Dessutom kan uppkomsten av helt nya handelser innebdra nya utmaningar.

Ett sitt att beskriva detta &r att skilja pa

* framtida forutsdttningar for samhillsskydd och beredskap — vad som
paverkar formagan att forebygga, forbereda sig infor, hantera och lara
av olyckor och kriser.

e framtida hindelser — vad det dr som aktorerna inom samhallsskydd
och beredskap ska forebygga, forbereda sig infor, hantera och lira av.

Detta illustreras i den schematiska indelningen i figur 1 nedan.

4 )

Framtidens

handelser

Dagens

handelser

Dagens Framtidens

K forutsattningar forutsattningar /

Figur 1. Framtida forutsattningar och handelser

1'Wright och Cairns (2011), Scenario thinking: Practical approaches to the future, Palgrave
Macmillan, Basingstoke.

2 For en mer utforlig diskussion kring framtidsstudier, osdkerhet och sannolikhet, se
Mpyndigheten for samhaéllsskydd och beredskap (2012), Hur kan man studera framtiden?,
Dnr 2009:8495.

13 Myndigheten for samhéllsskydd och beredskap (2011), MSB:s ldngsiktiga strategiska
analys — genomfort och planerat arbete, Dnr. 2009:8495.
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I de risk- och sarbarhetsanalyser som kommuner, landsting och statliga
myndigheter genomfor analyseras i huvudsak dagens hiandelser i relation till
dagens forutsattningar. Detta giller dven den nationella riskbedomning som
MSB nyligen redovisat.'4 Dessa analyser befinner sig sdledes i ruta Idag.

MSB:s langsiktiga strategiska analys behandlar istéllet dels hur de handelser
som hanteras inom samhaéllsskydd och beredskap kan komma att se ut i
framtiden (ruta A) och dels hur férutsiattningarna forandras (ruta B) Den
langsiktiga strategiska analysen stravar dven efter att befinna sig i ruta A+B dar
framtidens hindelser analyseras mot framtidens forutsattningar.

3.1.3 Fem scenarier for samhallet &r 2032

For att skapa en grund for arbetet med MSB:s langsiktiga strategiska analys dar
de ménga osdkerheter som omgérdar framtiden kan hanteras, se avsnitt 3.1.1,
har MSB i ett tidigare skede av arbetet, valt att anvdnda en explorativ
scenariometod.'s

MSB har utarbetat fem olika scenarier for samhéllet &r 2032. Scenarierna ar
konstruerade utifran en 6vergripande analysstruktur med sex omraden: politik,
ekonomi, befolkning, information och kommunikation, klimat samt teknik.

De fem scenarierna har dopts till:

Scenario 1 - En 6kande befolkning med forsamrad folkhalsa
Scenario 2 - Svag ekonomi, hog arbetsloshet och social oro

Scenario 3 - Accelererande klimatforandringar och stigande oljepris
Scenario 4 - Hot om terrordéd i en varld av konflikter

Scenario 5 - Antibiotikaresistenta bakterier sprids 6ver viarlden

De fem scenarierna illustrerar tillsammans ett utfallsrum 6ver mojliga framtida
utvecklingar inom omréden med betydelse for omradet samhaéllsskydd och
beredskap. Scenarierna ar inte utformade for att forsoka fanga de mest
sannolika utvecklingarna, och ska inte ses som prognoser. Scenarierna ar
istdllet till for att visa pa den osdkerhet som framtiden ar behéftad med och
som omradet maste férhélla sig till.»6

14 Myndigheten for samhallsskydd och beredskap (2013), Risker och formdgor 2012:
Redovisning av regeringsuppdrag om nationell riskbedémning respektive bedomning av
krisberedskapsformdga, MSB 545.

15 Se Myndigheten for samhallsskydd och beredskap (2012), Framtida utveckling som kan
pdverka arbetet med samhadllsskydd och beredskap, MSB 383.

16 Myndigheten for samhallsskydd och beredskap (2012), Hur kan man studera framtiden?,
Dnr 2009:8495.
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For en utforlig metodbeskrivning om scenariernas konstruktion, samt for att fa
bild av deras innehéll, se den redovisning som lamnades av MSB:s langsiktiga
strategiska analys ar 2012.7

3.2 Scenarioanalys

De fem scenarierna for samhallet r 2032 har anvints for att undersoka vad de
olika samhallen som beskrivs skulle kunna innebira for omradet
samhallsskydd och beredskap. Scenarierna har legat till grund for diskussioner
och analyser bade inom myndigheten och externt. Det dr en aggregerad analys
av diskussionerna och de enskilda analyserna som ligger till grund for de
slutsatser och resonemang som redovisas i denna rapport.

Det ar viktigt att komma ihag att de osédkerheter som illustreras av scenarierna
pé intet satt forsvunnit vid denna aggregering. Scenarierna har anvints som ett
analysverktyg och resultatet ska inte ses som en prognos.

3.2.1 Fragestillningar

Analysen har utgatt fran fragestéllningarna:

+ Vilka konsekvenser far den utveckling som beskrivs i scenariot for
omradet samhillsskydd och beredskap?

e Hur skulle omrédet samhillsskydd och beredskap behova utvecklas om
sambhillet sdg ut som det gor i det aktuella scenariot?

3.2.2 Avgransningar

Analysens omfattning avgriansas av de utvecklingar som beskrivs i de fem
scenarierna. Scenarierna beskriver utveckling pa en 6vergripande samhallsniva
och inom ménga olika omraden vilket ger ett stort utfallsrum. Den
overgripande karaktdren hos scenarierna gor dock att alla aspekter av
samhallsskydd och beredskap inte kan tackas in. Analysen har stravat efter
bredd och fokuserat pa fragestillningar av strategisk och samhallsévergripande
karaktar snarare dn mer specifika fragor kopplade till utvecklingen av skydd
mot olyckor, krisberedskap och civilt forsvar.

Listan 6ver utmaningar som redovisas i denna rapport gor séledes inte ansprak
pa att ge en komplett bild av alla utmaningar som kan tdnkas finnas inom
omradet samhéllsskydd och beredskap. Inom MSB:s langsiktiga strategiska

17 Myndigheten for samhillsskydd och beredskap (2012), Framtida utveckling som kan
pdverka arbetet med samhadllsskydd och beredskap, MSB 383.
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analys gors fortlopande férdjupningar inom olika omréaden for att myndigheten
ska fa en mer komplett bild av framtidens utmaningar.

3.2.3 Underlag till analys - intern och extern medverkan

Inhamtning av underlag till analysen och férankring av resonemang har skett
genom ett antal workshopar dar deltagarna har fort en diskussion utifréan
analysens fragestillningar. Resultaten fran dessa workshopar har gett
vardefulla underlag till det fortsatta analysarbetet. Cirka 160 personer, pa olika
satt verksamma inom omradet samhéllsskydd och beredskap, fran MSB,
centrala myndigheter, lansstyrelser, kommuner, landsting,
frivilligorganisationer, foretag och universitet har bidragit till analysen i
samband med fem workshoptillfillen under 2012.18 Dartill har manga olika
experter pa MSB konsulterats under analysarbetets gang.

3.2.4 Fran analys av enskilt scenario till aggregerad analys

Med stod av de resonemang som forts i samband med workshopar har vart och
ett av de fem scenarierna i ett forsta steg analyserats utifran fragestillningarna
iavsnitt 3.2.1. En diskussion har forts kring dels scenariots konsekvenser, dels

vilka utvecklingsbehov som foljer av scenariot.9

I nésta steg har en sammanstéllning och aggregerad analys baserad pa de fem
scenarioanalyserna genomforts. I detta arbete har kompletterande killor
anvants for att battre belysa de resonemang som forts.2° Den aggregerade
analysen redovisar séledes samtliga fem scenariers konsekvenser pa ett mer
generellt plan, samt 6vergripande utmaningar som foljer av
konsekvensanalysen.

18 Workshopar har genomforts med MSB:s chefer i maj 2012, Region Skane i maj 2012,
Lansstyrelsen i Stockholms l4n i oktober 2012, S6rmlandskustens raddningstjanstforbund i
november 2012 samt i samband med métet ”Strategiska samtal” som arrangerades i
november 2012 som en del av MSB:s arbete med att ta fram en 6vergripande inriktning for
samhaillsskydd och beredskap.

19 De enskilda scenarioanalyserna finns i form av fem PM: Myndigheten for samhéallsskydd
och beredskap (2012), Analys av scenario 1 — En 6kande befolkning med forsdmrad
folkhdlsa, Dnr 2012:1265, 2012-12-03; Analys av scenario 2 — Svag ekonomi, hdg
arbetsloshet och social oro, Dnr 2012:1265, 2012-12-03; Analys av scenario 3 —
Accelererande klimatforandringar och stigande oljepris, Dnr 2012:1265, 2012-12-03,
Analys av scenario 4 — Hot om terrorddd i en vdrld av konflikter, Dnr 2012:1265, 2012-12-
03; samt Analys av scenario 5 — Antibiotika resistenta bakterier sprids 6ver viarlden, Dnr
2012:1265, 2012-11-21.

20 Exempelvis Kungl. Ingenjorsvetenskapsakademin (IVA) (2008), Framsyn for
krisberedskap - Nar krisen kommer; Myndigheten for samhallsskydd och beredskap (2012),
Underlag infor ndsta forsvarspolitiska inriktningsbeslut, dnr. 2012-3275; Ridddningsverket
(2008), Framtidens risker och sdkerhetsarbete; samt Storstockholms brandforsvar,
Raddningstjansten Storgoteborg och Raddningstjansten Syd (2012), 2030- en
rdddningstjdnst i tiden?, Dnr. 3001.2012.03675.
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Figur 2 nedan illustrerar vigen fran enskild scenarioanalys till den aggregerade
analysen.
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Figur 2. Fran analys av enskilt scenario till aggregerad analys
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Sammanstéllningen av resultat fran de fem olika scenarioanalyserna innehéller
de tvd omradena konsekvenser for omradet samhallsskydd och beredskap samt
overgripande utmaningar.

Omréadet konsekvensanalys innehéller i sin tur:

1) konsekvenser for det framtida arbetet med samhallsskydd och beredskap
eller sikerhetsarbetet, och

2) konsekvenser for den framtida hidndelsebilden, det vill sdga framtidens
olyckor, kriser och krig.

Dessa tva typer av konsekvenser paverkar och samvarierar givetvis med
varandra i verkligheten. Ett fordndrat sakerhetsarbete kan paverka
héndelsebilden, liksom en férdndrad handelsebild paverkar siakerhetsarbetet.
Konsekvensanalysens tva delar 6verlappar darmed varandra i vissa fall. MSB
har 4nda valt att studera konsekvenserna ur bada dessa perspektiv for att
kunna gora en mer grundlig analys.
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Den forsta delen av konsekvensanalysen, konsekvenser for sikerhetsarbetet,
har brutits ned ytterligare ett steg till fem delomraden:

- Forutsittningar for offentlig sektor att styra, inrikta och samordna
samhallets sikerhetsarbete

- Forutsittningar for, och behov av samverkan

- Tillgang till resurser

- Forutsittningarna for kommunikation med allméinheten
- Kunskap och kompetens hos berorda aktorer

Denna struktur med fem delomraden har utvecklats under arbetes gang, dels
baserat pa vad som skulle kunna vara ett lampligt satt att sortera de
resonemang kring sikerhetsarbetet som forts i de enskilda scenarioanalyserna,
dels utifran den tankemodell som har utvecklats inom ramen for MSB:s
pagaende arbete med att ta fram en 6vergripande inriktning for omradet
samhallsskydd och beredskap.2!

Den andra delen av konsekvensanalysen, konsekvenser for hindelsebilden,
samlar de resonemang som forts i de enskilda scenarioanalyserna kopplat till
de hiandelser som hanteras inom omradet samhéllsskydd och beredskap;
olyckor, kriser och krig. De typhéndelser som lyfts fram i konsekvensanalysen
ar sddana som mer tydligt bedoms kunna péverkas pa olika satt av
samhaillsutvecklingen i scenarierna, hindelser som darmed kan komma att
krava mer eller mindre fokus och resurser i framtiden.

Under arbetets ging har listan 6ver hindelser i konsekvensanalysen jamforts
med annat underlag fran MSB for att sdkerstilla att konsekvensanalysen inte
forbiser hiandelser som bor tas med i analysen.22 Den aggregerade
konsekvensanalysen redovisas i kapitel 4 i denna rapport.

Detta leder vidare till det sista arbetssteget i analysarbetet. Utifran
konsekvensanalysens resultat och de resonemang kring utvecklingsbehov som
forts i de enskilda scenarioanalyserna har tio 6vergripande utmaningar
identifierats. Dessa utmaningar, som kan ségas utgora analysens slutsatser,
belyser omraden med lédngsiktig strategisk betydelse for framtidens
samhillsskydd och beredskap.

De 6vergripande utmaningarna redovisas i kapitel 5. Varje utmaning beskrivs
med tydliga hanvisningar till vilka resonemang i kapitel 4:s konsekvensanalys
som utmaningen framst kopplar till. Detta 6kar méjligheten for lasaren att sjalv

21 Tankemodellen ar en visualisering av bestdndsdelarna i omrédet samhallsskydd och
beredskap. Se Myndigheten for samhaéllsskydd och beredskap (2012), Inriktning for
omradet samhdllsskydd och beredskap; Andra delrapporteringen, Dnr 2012-3618.

22 Exempelvis de 24 risker som i ett forsta steg identifierades i arbetet med den nationella
riskbedomningen. Myndigheten for samhéllsskydd och beredskap (2011), Ett forsta steg mot
en nationell riskbedémning: Nationell riskidentifiering, MSB 336; samt analysen i
rapporten Myndigheten for samhallsskydd och beredskap (2010), Olyckor och kriser
2009/2010, MSB 0170-10.
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kunna bilda sig en uppfattning om hur vil den beskrivna utmaningen svarar
mot identifierade konsekvenser.

3.2.5 Metodologiska vagvalsfragor

Att genomfora en sammanhéngande analys av fem, sinsemellan olika, scenarier
innebar att man stélls infor ett flertal metodologiska vagvalsfragor. En av de
svarare avvagningarna ar hur de enskilda scenariernas analyser ska
sammanvéigas. Varje resonemang kan presenteras for sig eller s& presenteras
endast de resonemang som ar giltiga for alla fem scenarier. Ett tredje alternativ
ar att jamfora skillnader mellan olika scenarier. Fordelen med det forsta
forfarandet ar att enskilda skillnader som pa egen hand fér en stor paverkan pa
samhillsskydd och beredskap framtrader tydligt; fordelen med det andra
forfaringssattet ar att resultaten blir mer allméngiltiga an det forra; fordelen
med det tredje ar att alla skillnader framgéar tydligt. I denna rapport
presenteras frimst resonemang som forts for alla scenarier och dar
slutsatserna i stort varit samstdimmiga. Detta for att resultaten ska vara sa pass
giltiga som majligt under flera olika samhallsutvecklingar.

Diremot kontrasteras dessa mer allméangiltiga resonemang i rapporten mot
enskilda skillnader i ett isolerat scenario, om dessa skillnader skulle kunna
kullkasta resonemanget. Detta for att oka tydligheten om under vilka
omstéandigheter ett resultat ar giltigt och inte. Under arbetes gang har det
pafallande ofta framkommit att resultaten fran de olika scenarioanalyserna
varit samstimmiga. Samma utmaningar identifieras ofta i fler dn ett scenario,
men behovet av och svérigheten i att mdta utmaningen kan variera. Det dr svart
att med sékerhet avgora varfor samma utmaningar dterkommer i arbetet med
scenarierna. I grund och botten bygger analyserna pa de variabeltillstdnd som
tidigare valts i konstruktionen av scenarierna, och diarmed kan det anforas att
variationen varit for liten. Samtidigt har scenarierna upplevts som mycket olika
av de allra flesta aktorer. Detta skulle i sddana fall kunna betyda att det inom
samhallsskydd och beredskap finns vissa omraden som ar viktiga oavsett hur
framtiden kommer att utveckla sig.

De 6vergripande utmaningarna ar giltiga i alla fem framtidsscenarier, om &n i
olika utstrackning. Det innebar att det finns en god grund for att havda att
utmaningarna ar av stor vikt for omradet samhéllsskydd och beredskap pa
langre sikt, oavsett hur framtiden kommer att ser ut.
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4. Konsekvenser for omradet
samhallsskydd och
beredskap av framtida
utveckling

I detta kapitel redovisas analysen av hur de samhillen som beskrivs i
scenarierna for samhallet &r 2032 paverkar omradet samhallsskydd och
beredskap. Analysen ar tvadelad. Forst redovisas konsekvenser for det framtida
sikerhetsarbetet. Darefter redovisas konsekvenser for den framtida
hindelsebilden, dvs. hur olyckor, kriser och krig, skulle kunna paverkas av
framtida utveckling.

For att det ska vara mojligt for lasaren att ta till sig resonemangen i detta
kapitel utan att ha liast de fem scenarierna har vi valt att inte referera till de
enskilda scenarierna i texten. Istéllet ar avsnitten indelade i olika underavsnitt
med rubriker som beskriver vilken utveckling i scenarierna som det aktuella
analysavsnittet bygger pa.

4.1 Konsekvenser for sakerhetsarbetet

Analysen av hur sikerhetsarbetet paverkas i de samhéllen som beskrivs i
scenarierna har fokuserat pa fem omraden:

- Forutsittningar for offentlig sektor att styra, inrikta och samordna
sambhillets sikerhetsarbete

- Forutsittningar for, och behov av samverkan

- Tillgang till resurser

- Forutsittningarna for kommunikation med allménheten
- Kunskap och kompetens hos berorda aktorer

Denna struktur med fem omraden baseras dels pa materialet fran de enskilda
scenarioanalyserna, dels pa det vid MSB péagaende arbetet med att ta fram en
overgripande inriktning for omradet samhallsskydd och beredskap.23 (Se
avsnitt 3.2.4 for mer information kring metod och identifiering av omraden.)

4.1.1 Styra, inrikta och samordna

Forutsattningarna for den offentliga sektorn att styra, inrikta och samordna
samhillets sdkerhetsarbete kan paverkas av ménga olika mgjliga utvecklingar.

23 Myndigheten for samhallsskydd och beredskap (2012), Inriktning for omradet
samhdllsskydd och beredskap; Andra delrapporteringen, Dnr 2012-3618.
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Graden av privat dgande och utforande inom samhdllsviktiga verksamheter
Graden av privat 4gande och utférande av samhallsviktiga verksamheter har
stor betydelse for den offentliga sektorns majligheter att styra sdkerhetsarbetet.
De fem scenarierna malar tillsammans upp ett brett spektrum av mgjliga
utvecklingar, fran en utveckling med kraftigt 6kad privatisering, via scenarier
dar det privata inslaget i samhallsviktig verksamhet dr ungefar som idag och till
en utveckling dar manga verksamheter som tidigare privatiserats har aterforts
till offentlig drift.

Mycket av den verksamhet som dr samhallsviktig, dgs eller utfors idag av
privata aktorer. Dagens utmaningar med att styra, inrikta och samordna
sdkerhetsarbetet kan bli &n mer framtradande med fortsatt privatisering. Innan
avregleringar och outsourcing forekom var de aktorer som bedrev
samhallsviktiga verksamheter mer “sammanhéllna organisationer” med
entydigt ansvar, exempelvis Televerket for telekommunikationer och SJ for
tagtrafiken. Det fanns tydligare regler och processer for hur ansvar och
befogenheter skulle fordelas.24 Idag ar ansvar och utforande av samhaéllsviktiga
verksamheter mer fragmentiserat dar manga olika aktorer, privata och
offentliga, verkar pa olika nivéer.

Privata aktorers inflytande i olika delar av samhaéllet kan komma att oka. I ett
av de fem scenarierna arbetar exempelvis manga stora foretag med fragor som
ror social verksamhet och regional utveckling. Skulle det kunna tdnkas att
foretagen i denna framtid ocksa tar ett bredare och mer sjilvstiandigt ansvar for
siakerhets- och beredskapsfragor?

Med 6kad privatisering, specialisering och ett mer fragmentiserat ansvar for
olika delar i samhallsviktiga verksamheter kan det bli svart att fa till stdnd en
tillracklig samordning av sakerhetsarbetet. Det finns ett behov av att
sdkerhetsarbetet till viss del styrs och inriktas utifran ett 6vergripande
samhallsperspektiv dar hansyn tas till det gemensammas basta, till kritiska
beroenden och fléden. Den offentliga sektorns majligheter att stélla krav pa och
folja upp verksamheter utifran ett sdkerhetsperspektiv paverkas av graden av
privatisering. Med en samhaéllsutveckling dir privata aktorer fortsatter att 4ga
och driva mycket av den samhallsviktiga verksamheten, eller dar
privatiseringen okar, behover den offentliga sektorn utveckla metoder for att
fortsatt kunna styra och inrikta sdkerhetsarbetet. (Vid sidan av regelstyrning ar
naturligtvis privat-offentlig samverkan angeléget i detta fall, se nista avsnitt
4.1.2.) Samarbetet mellan lander kring fragor som rér samhallsskydd och
beredskap kan ocksa behova utvecklas eftersom ménga foretag med
verksamhet i Sverige kan komma att vara internationella.

I ett scenario minskar det privata dgandet och utférandet av samhallsviktiga
verksamheter. En sddan utveckling kan ocksa medféra utmaningar for
sakerhetsarbetet. Mojligheten att fran offentligt hall utnyttja de
beslutsstrukturer som finns inom den offentliga forvaltningen for att styra

24 Kungl. Ingenjorsvetenskapsakademin (IVA) (2008), Framsyn for krisberedskap - Nar
krisen kommer.
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sdkerhetsarbetet, torde i viss man 6ka. Men mangfalden av verksamheter och
komplexiteten i systemet av olika organisationer torde dnd4 gora det mycket
svart for en aktor att i alla lagen ha tillracklig med 6verblick och kompetens for
att styra effektivt.

Ekonomisk utveckling

Samhallets ekonomi paverkar ocksa forutsattningarna for den offentliga
sektorn att styra sikerhetsarbetet. Aven pa detta omrade finns ménga olika
mojliga utvecklingar vilket skildras i de fem scenarierna.

I scenarier med minskade offentliga resurser kommer inte den offentliga
sektorn ha samma mojligheter att styra med ekonomiska styrmedel. Om
skatteintikter och anslag minskar har den offentliga sektorn mindre
ekonomiska resurser att anvinda som incitament for att paverka
sakerhetsarbetet.

Utveckling av forvaltning och beslutsstrukturer

Utvecklingen av den offentliga forvaltningsorganisationen paverkar
forutsattningarna att styra, inrikta och samordna siakerhetsarbetet. I ett av
scenarierna beskrivs en ny regional samhéllsorganisation med starka storlan.
Denna utveckling skulle sannolikt paverka roller och ansvarsférdelningen
mellan olika nivéer i samhallet. Forutsattningarna for offentliga aktorer pa
olika nivéer att styra sidkerhetsarbete kan paverkas om ansvarsomraden
organiseras pa ett nytt satt.

EU:s utveckling kan ockséd komma att forandra fordelningen av ansvar vad
géller styrning av samhallets sdkerhetsarbete. Scenarierna innehéaller bade
utveckling diar EU:s inflytande okar vasentligt och utveckling dar EU ar kraftigt
forsvagat. En utveckling dar beslut kring sékerhet i allt hogre utstrackning
fattas pa EU-niva innebir nya forutsattningar for styrning av samhallets
sdkerhetsarbete. Sverige skulle i sé fall, &n mer 4n vad som ar fallet idag,
behova agera i EU-sammanhang och forsoka paverka andra europeiska aktorer.
Om EU istillet forsvagas torde majligheterna att mer oberoende styra det
nationella sikerhetsarbetet 6ka. Samtidigt skulle méjligheten att paverka
fragor av gransoverskridande karaktéar i EU-sammanhang naturligtvis minska.

Graden av fortroende for offentlig sektor

Allmanhetens tillit och fortroendet for den offentliga sektorn varierar i de olika
scenarierna. I ett samhélle med ett hogt fortroende till den offentliga sektorns
formaga torde motivationen generellt att acceptera krav och lata sig styras vara
hogre dn i ett samhalle med bristande fortroende till den offentliga sektorns
formaga.

4.1.2 Samverkan

Den framtida utvecklingen av samhallet paverkar forutsdttningarna for
samverkan mellan aktorer som agerar inom samhéllsskydd och beredskap,



Myndigheten for
samhillsskydd och beredskap 20 (74)

Datum Diarienr
2013-04-04 2012-1265

offentliga, privata och frivilliga. Aven behovet av samverkan forandras med
utvecklingen i samhillet.

Teknikutveckling

Nya tekniska system for bland annat 6vervakning, larm och kommunikation
kan underldtta och ge en mer effektiv samverkan. Tekniken ger nya
forutsattningar for samverkan. Framforallt ar det utvecklingen inom
informations- och kommunikationsteknik som ar av relevans i detta
sammanhang. De fem scenarierna beskriver olika grader av framsteg inom
detta teknikomrade, fran en ny "IT-revolution” till stagnation. Mgjligheterna
att uppna en gemensam lagesbild vid kriser, att sammanstilla och dela
information mellan berorda aktorer torde 6ka med utveckling inom
informations- och kommunikationstekniken. De tekniska systemen innebar
dock inte i sig att samverkan dger rum, de ar mojliggorande forutsiattningar.

Samverkan inom samhdallsviktiga verksamheter

Samverkan sker alltid med ett syfte att uppna négot, exempelvis att utveckla
formagan att hantera olyckor och kriser. Syftet med samverkan avgor darfor
vilka aktorer som deltar och under vilka former.

Graden av privatisering inom samhéllsviktiga verksamheter paverkar vilka
aktorer som behover samverka. I de scenarier dar driften av samhallsviktiga
verksambheter till stora delar bedrivs inom den privata sektorn, maste det
finnas en fungerande samverkan mellan privata och offentliga aktorer. Det
handlar om att upprétthélla kontakter och natverk, utbyta information och lara
av varandra. I tva scenarier 6kar graden av privatisering vilket rimligtvis
innebar ett Annu storre behov av privat-offentlig samverkan.

I ett samhalle dar mycket av samhallsviktig verksamhet bedrivs av
konkurrerande foretag kan intresset for att samverka och dela information vara
mer begrinsat. Relationen mellan foretag och offentliga aktorer kan ocksa
paverkas av en utveckling som innebar att de foretag som driver samhéllsviktig
verksambhet i Sverige till storre del utgors av storre internationella foretag med
huvudkontor utanfor landets granser. Forutsiattningarna for privat-offentlig
samverkan pé lokal niva skulle sannolikt paverkas av en sddan utveckling.

Vad skulle det innebara for samverkan om trenden mot 6kad privatisering
vander, och det offentliga dgandet och utférandet av samhallsviktiga
verksamheter istéllet 6kar? En sddan utveckling beskrivs i ett av de fem
scenarierna. Forutsattningarna for samverkan forandras med ett 6kat offentligt
ansvar for verksamhet, men behovet av samverkan kvarstar. En fungerande
samverkan mellan olika delar av den offentliga forvaltningen blir da mer
angeldgen. De beroenden som hanteras och den samordning som sker mellan
foretag som idag drivs pa marknadsmaissig grund, méste da istéllet 16sas i
samverkan mellan myndigheter.

Utveckling av forvaltning och beslutsstrukturer
Forutsittningarna for samverkan paverkas av hur den offentliga férvaltningen
ar organiserad. Nya myndigheter med nya ansvarsomraden eller en utveckling
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av den regionala forvaltningen mot storldn kan forandra samverkansformer.
Forsvarmaktens nya regionala organisation far konsekvenser for civil-militar
samverkan, bade i samband med Forsvarsmaktens stod till samhallet vid olika
slags krissituationer och inom ramen f6r det civila forsvaret.

Aven EU:s utveckling r av stor betydelse. Férdelningen av ansvar och
uppgifter mellan EU:s gemensamma institutioner och de nationella
myndigheterna har betydelse for vilka aktorer som behover samverka och i
vilka former. Scenarierna skildrar olika mojliga utfall vad galler EU:s
utveckling. En fordjupad europeisk integration okar behovet av samverkan
mellan olika aktorer i Europa.

Utveckling i omvdrlden

Forutsattningar for, och behovet av internationell samverkan varierar med
omvirldsutvecklingen. I scenarierna beskrivs olika utvecklingar som skulle
kunna 6ka behovet av internationell samverkan kring sdkerhet. I scenarier med
mer gransoverskridande infrastruktur och 6kande internationella beroenden ar
det mer angelédget att samverka internationellt. Klimatforandringar kan
innebara ett storre behov av att samverka kring anpassningsatgarder och
hanterande av stora naturolyckor i Sverige och globalt. Aven en 6kad
konfliktnivé i omvarlden kan foranleda ett mer omfattande behov av
internationell samverkan, bland annat kan behovet av internationella insatser
oka. Samtidigt skulle en utveckling mot en virld av fler konflikter och
motsittningar kunna paverka forutsattningarna till internationell samverkan
genom att forsvara samarbete mellan vissa ldnder, organisationer och politiska
konstellationer.

4.1.3 Resurser

Tillgdngen till resurser inom samhallsskydd och beredskap paverkas av manga
olika mojliga utvecklingar. Resurser finns inte bara inom den offentliga och
privata sektorn utan ocksa inom den ideella sektorn, hos enskilda samt utanfor
Sveriges granser. I detta arbete har vi valt att avgriansa analysen till personal
och materiel.

Riskutveckling

De risker samhallet star infor i framtiden kommer inte att vara exakt desamma
som idag. Behovet av personella och materiella resurser inom skydd mot
olyckor, krisberedskap och civilt forsvar kommer darfor att forandras, aven om
vissa behov kvarstar. Alla scenarier speglar utveckling som kan paverka
hindelsebilden sa att efterfragan pa resurser bade okar i vissa delar och
minskar i andra delar. Hur hiandelsebilden vad giller olyckor, kriser och krig
paverkas av utvecklingen i scenarierna behandlas narmare i avsnitt 4.2.

Ekonomisk utveckling
Tillgangen till resurser ar till stor del beroende av den ekonomiska
utvecklingen i samhillet. Denna varierar i scenarierna fran en utveckling med
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hog tillvaxt och god ekonomi till en utveckling med ekonomisk instabilitet och
hog arbetsloshet. I scenarier dar den offentliga sektorns ekonomi ar svag kan
den offentliga sektorns tillgang till resurser for att hantera olyckor och kriser
komma att priglas av brist.

Den ekonomiska utvecklingen kan sdsom den beskrivs i ett av scenarierna,
komma att skilja sig 4t mellan olika delar av landet. Det skulle kunna innebira
att olika delar av landet kommer att ha olika tillgang till resurser. Ett exempel
ar en ojamlik férdelning av infrastruktur som kan fa stora konsekvenser for den
enskildes och samhillets sidkerhet. Tillgang till resurser i form av moderna
kommunikations- och infrastruktursystem kan avgora vilka nya tjanster och
tekniker olika delar av befolkningen kan ta del av. Vid en geografiskt begransad
tillgang till nya moderna kommunikations- och infrastruktursystem kommer
vissa delar av befolkningen inte att kunna anvinda nya tekniska losningar for
overvakning, larm, och kommunikation. En férsdmrad ekonomisk situation pa
lokal niva kan ocksa innebara att vissa kommuner far svart att tillhandahalla
ett likvardigt och tillfredsstillande skydd mot olyckor.

I de scenarier dir den offentliga sektorns ekonomi ar mer begransad kan de
resurser som finns hos privata och ideella akt6rer, liksom hos den enskilde
individen komma att spela en mer betydelsefull roll for att forebygga och
hantera olyckor och kriser.

Den enskilde individens forméaga och ekonomiska forutséattningar kan ocksa
variera med den ekonomiska utvecklingen i olika scenarier. Om en storre grupp
av befolkningen inte har rad att halla sig med de resurser som kan komma att
kravas for att forebygga och motsta olika typer av olyckor och stérningar
kommer samhillets sdrbarhet att 6ka. Utvecklingen i vissa scenarier dir de
ekonomiska forutsattningarna pa individniva forsdmras, kan leda till att det
uppstar klyftor mellan de som har rad att skaffa sig mer sdkerhet genom
exempelvis ny teknik for larm och 6vervakning, och de som inte har rdd med
detta.?5 Det blir vid en sddan utveckling svart att starka samhallets forméga vid
olyckor och kriser genom att utga ifran att den enskilde individen ska ta ett
stort eget ansvar for sin sikerhet.

I de scenarier dar den generella levnadsstandarden okar finns det battre
forutsattningar for den enskilde individen att halla sig med de resurser som
kan behovas for att forebygga olyckor och st emot olika storningar och
krissituationer.

Demografisk utveckling och hdlsa

Tillgang till personalresurser ar en forutsattning for att samhallet ska kunna
hantera olyckor och kriser. Den demografiska utvecklingen ar darfor relevant
och olika mgjliga framtidsbilder skildras i scenarierna vad galler demografin.
Boendemonster kan variera. I scenarier dar landsbygden avfolkas utmanas
raddningstjansten, som dr beroende av snabbt tillganglig personal. Men

25 Redan idag erbjuder vissa bevakningsforetag brandbevakning av bostéader. Se Tjugofyray,
Larmecentraler overvakar allt fler hem, Nummer 15, september 2012
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raddningstjansten kan dven stéllas infor problem i det scenario dér “hela
Sverige lever” och dar fler ménniskor véljer att bo pa landsbygden. Utmaningen
ar da att kunna svara mot fler uppdrag som kraver langre utryckningar.

I ett av scenarierna viljer allt fler ménniskor att flytta frin Sverige. Vilutbildad
arbetskraft emigrerar till andra ldander dar moéjligheten till en god
levnadsstandard ar storre. En majlig konsekvens ar att det uppstar en brist pa
personella resurser inom verksamheter som kravs for att uppratthalla en god
sdkerhet. Brist pa exempelvis sjukvardspersonal och experter inom olika
sakomraden sasom farliga &mnen och informationssékerhet kan paverka
formagan att uppratthalla sikerhet i samhallet.

Tillgangen till personalresurser inom verksamheter som ar sarskilt utsatta for
smittspridning eller beroende av fungerande sjukvard skulle kunna paverkas av
okad antibiotikaresistens. I USA ar ambulanspersonal och brandmén enligt
vissa studier oftare barare av multiresistenta bakterier, MRSA.26

Utveckling av sociala virderingar och samhdllsengagemang

Tillgdngen pa resurser kan paverkas av sociala viarderingar och graden av
samhillsengagemang. I ett samhille med bristande fortroende till offentlig
sektor kan det bli svart att rekrytera personal till myndigheter och kommuner.
Tillgangen till ideella resurser for att hantera olyckor och kriser dr férmodligen
mer begransad i scenarier med 1ag tillit och bristande samhallsengagemang.
Om samhillsengagemanget istillet 6kar kommer det att finnas storre
mojligheter att anvinda ideella resurser i sikerhetsarbetet.

Teknisk utveckling

Utveckling och tillampning av ny teknik far konsekvenser for tillgdngen till
resurser inom samhallsskydd och beredskap. I scenarierna beskrivs framsteg
och utveckling pd omradena materialteknik (inklusive nanoteknik), bioteknik,
energiteknik samt kommunikations- och informationsteknik.
Teknikutvecklingen kan ge bittre positioneringssystem, sensorer och system
som mojliggor tidig varning vid exempelvis naturhandelser, eller 6kar
mojligheten till automatiska larmmeddelanden vid olyckor. Automatisering,
robotar och andra fjarrstyrda och "intelligenta” maskiner kan minska
raddningstjanstpersonalens utsatthet vid riskfyllda operationer, exempelvis vid
rokdykning eller brand i tunnlar, vid hantering av farliga kemiska eller
biologiska @mnen eller explosiva varor.27

EU:s utveckling
I scenarierna skildras olika framtider vad géller EU:s utveckling. Med ett
scenario dir EU-samarbetet har fordjupats har sannolikt &ven majligheterna

26 Futurity, Paramedics an easy target for MRSA, http://www.futurity.org/health-
medicine/paramedics-an-easy-target-for-mrsa/.

27 Storstockholms brandforsvar, Raddningstjdnsten Storgoteborg och Raddningstjdnsten
Syd (2012), 2030- en rdddningstjdnst i tiden?, Dnr. 3001.2012.03675; samt Wikman-Svahn
och Carlsen (2012), Mdjliga konsekvenser av framtida teknikutveckling for samhdllsskydd
och beredskap, underlag till MSB:s ldngsiktiga strategiska analys, Dnr FOI 2011-1032.
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att dela resurser pa europeisk niva 6kat. Tillgangen till europeiska
forstarkningsresurser vid olyckor och kriser i Sverige okar.

En fraga som uppkommit under arbetet med scenarierna handlar om hur langt
den svenska solidaritetsforklaringen som omfattar andra EU-medlemsstater,
Norge och Island, striacker sig. I en framtid som priglas av stora gemensamma
gransoverskridande utmaningar kan det uppsta situationer dar de nationella
resurserna behovs pa flera stillen samtidigt. Ett omfattande behov av stod i ett
annat EU-land samtidigt som resurserna behovs for att hantera en olycka eller
en kris i Sverige innebar en viss problematik. Vilka prioriteringar styr
anvandningen av resurser i detta fall?

4.1.4 Kommunikation med allmanheten

Forutséattningarna for offentliga aktorers kommunikation med allmanheten
kan paverkas av manga olika mgjliga utvecklingar. Kommunikation behévs pa
alla nivier, bade som en del av det férebyggande arbetet och i samband med
hanteringen av olyckor och kriser.

Teknisk utveckling

Den tekniska utvecklingen kan ge nya verktyg och plattformar for
kommunikation. Aven om det dr oméjligt att idag forutspa vilka specifika
tekniska l6sningar som kommer att anvindas som kommunikationsplattformar
om tjugo ar, sa kommer antagligen den méanskliga viljan att kommunicera
fortfarande att vara h6g. Darmed kan intresset f6r att anamma nya
kommunikationsmdjligheter ocksé vara stort.

Den offentliga sektorns formaga att ta in information fran enskilda personer
och fora dialog med medborgarna kan utvecklas med ny teknik. Den nya
tekniken kan gora det lattare att snabbare ta in och fora ut information i
samband med mer akuta krissituationer.

Utvecklingen inom informations- och kommunikationsteknik gar framaét i alla
scenarier, om dn i olika utstrackning. Utbyggnaden och underhéllet av
infrastruktur for kommunikation varierar dock mellan de olika scenarierna. I
ett scenario ar landsbygden eftersatt vad giller investering i infrastruktur for
kommunikation, vilket paverkar forutsattningarna for kommunikation mellan
offentlig sektor och boende pa landsbygden. Detta visar att det kan finnas
risker med att forlita sig pa en eller nagra fa tekniska l6sningar for
kommunikation.

Utveckling av mdnniskors kommunikationsvanor och formaga

Scenarierna varierar vad giller synen pa auktoriteter. I olika utstrackning litar
maéanniskor i scenarierna pa offentlig sektor, personliga niatverk och massmedia.
Detta kommer att paverka utvecklingen av kommunikationsvanor, val av
kommunikationsmedel och vilka informationskallor man litar pa.
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En utveckling mot mer individualism samt mer olika preferenser hos
allménheten vad géller val av informations- och kommunikationsmedel sdsom
internet, radio eller annan ny teknik, paverkar forutsattningarna for
kommunikation i den meningen att det annu mer an idag blir viktigt for
offentlig sektor att inte forlita sig till en eller nagra fa informationsmedel.

En mer heterogen befolkning kan ocksa fa konsekvenser for hur myndigheters
information tolkas och forstés. I nagra scenarier skildras 6kande
socioekonomiska skillnader hos befolkningen, samt 6kande skillnader i
utbildningsniva och laskunnighet. En sddan utveckling innebar att det kommer
att vara stora skillnader i den enskildes férméga att viardera information och
fora dialog med myndigheter. I det olycksforebyggande arbetet kan det betyda
att en av de grupper man helst vill kunna kommunicera med — ekonomiskt och
socialt utsatta som har hogre sannolikhet att raka illa ut vid olyckor — ocksa i
storre utstrackning kommer att vara en grupp som man har svart att na.

Det kommer dven framover att finnas en risk for att felaktig information sprids
antingen avsiktligt eller oavsiktligt. Den generella formagan hos befolkningen
att vardera trovardigheten hos information ar av stor betydelse. I ett av de fem
scenarierna har stora delar av befolkningen svért att skilja PR frén olika
intresseriktningar fran nyhetsformedling. Vad skulle en sddan utveckling stilla
for krav pa myndigheter?

Utveckling av sociala vdrderingar

Nyckeln till framgéangsrik kommunikation ar att det finns tillit och fértroende
mellan berorda aktorer. Avgorande for den offentliga sektorns kommunikation
med allménheten ar graden av fortroende till den offentliga sektorn och i vilken
grad myndigheter, kommuner med flera véljer att 6ppna upp for dialog.
Scenarierna skildrar olika méjliga framtider pa detta omréade. En
samhaillsutveckling som kiannetecknas av social oro och vacklande fortroende
till samhaéllsinstitutioner och offentlig service kommer att f& konsekvenser for
kommunikationen. Med 6kande socioekonomiska klyftor, segregering,
utanforskap och ojamlikhet riskerar det att uppsta en kommunikationsklyfta
mellan det offentliga samhillet och den enskilde individen. Det kan leda till att
delar av sambhéllet inte litar pa raiddningstjanstpersonal, att man inte f6ljer rad
och rekommendationer fran myndigheter eller till och med viljer att gora
tviartemot dessa.

Ett samhille dar fortroendet for den offentliga sektorn sviktar kan ocksa
innebara att delar av allménheten inte har intresse av att kommunicera med
offentlig sektor 6verhuvudtaget. Fortroendet for “etablerade media” kan ocksé
sjunka vilket gor det svart att na allménheten den vigen. Fler kan komma att
lita mer pé information fran opinionsbildare och grupperingar de identifierar
sig med av politiska, ideologiska eller andra skal.
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4.1.5 Kunskap och kompetens

Kunskap och kompetens hos berorda aktorer (offentliga, privata, ideella och
enskilda individer) i frédgor som ror sikerhet och beredskap kan paverkas av
manga olika mdjliga utvecklingar. Att det finns kunskap och kompetens pa
olika nivaer ar avgorande for forebyggande och hanterande av olyckor och
kriser.

Teknisk och vetenskaplig utveckling

I scenarierna beskrivs framsteg inom vetenskap och teknik pa olika omraden. I
ett scenario har exempelvis stora framsteg gjorts inom nanoteknologi och i ett
annat scenario har bioteknik gétt framét. I den mén tekniska och vetenskapliga
framsteg kan omséttas i ny kunskap och utvecklad kompetens hos de aktorer
som berors av olyckor och kriser kan samhallets sédkerhet starkas. Hur nya
tekniska mojligheter till datainsamling anvands kommer till stor del att bero pa
hur den personliga integriteten varderas i framtiden. Ny teknik foranleder
behov av diskutera etiska riktlinjer i anvandandet.

Politisk och ekonomisk utveckling

Den ekonomiska utvecklingen i samhallet paverkar formagan hos berorda
aktorer att skapa och upprétthalla kunskap och kompetens i fragor som ror
sdkerhet och beredskap. En mer stabil ekonomisk utveckling okar
mojligheterna att 6ka kunskap och kompetens genom att satsa pa ny teknik,
bedriva utbildningar, genomfora 6vningar, utfora tillsyn, uppfoljning och
utvirdering.

Utbyte av kunskap och tillgdngen till viss kompetens kan variera med graden av
EU- och internationellt samarbete. I scenarierna beskrivs olika mojliga
framtider vad giller EU. I det scenario dar samarbetet mellan ldnderna i
Europa ar mer vilutvecklat 4n idag 6kar sannolikt tillgdngen till viss expertis.
Aven mdjligheter att samarbeta 6ver grinser vad giller forskning, utbyte av
statistik och uppbyggnad av kompetens kan stirkas.

Scenarierna skildrar olika grader av privat respektive offentligt dgande och
utférande av samhillsviktiga verksamheter. I ett samhille med ménga privata
konkurrerande utforare inom samhallsviktig verksamhet kan kunskap och
kompetens gynnas genom 6kad mangfald och storre redundans. Samtidigt kan
skiften av entreprenorer utgora en sarbarhet d& upparbetad kunskap och
kompetens gar forlorad. En konsekvens av att en storre méangfald av aktérer
samverkar inom samhallsviktiga verksamheter kan vara att det blir svarare att
utfora 6vergripande risk- och sarbarhetsanalyser. Darmed finns en risk att
kunskapen om vilka sarbarheter som finns i samhaillet minskar. Att berérda
aktorer har kunskap om varandras roller och ansvar blir darfor &n viktigare om
manga aktorer deltar i sdkerhetsarbetet. En forutsattning for effektiv
krishantering ar att de som medverkar i krishanteringen vet vem som gor vad
och nir den egna organisationens ansvar tar slut och en annans tar vid.
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Social utveckling

Den generella utbildningsnivan i samhallet far konsekvenser for vilken
kunskap och kompetens som finns att tillga. I det scenario dar
utbildningsnivan stiger och en storre del av befolkningen har en langre
utbildning 6kar majligheterna for myndigheter och andra aktorer att rekrytera
kompetent personal och experter pa olika omraden.

Den sociala utvecklingen varierar i de olika scenarierna. I nagra av scenarierna
okar de socioekonomiska klyftorna och gruppen socialt utsatta vaxer, i andra
scenarier okar den generella levnadsstandarden, eller inkomstfordelningen ar
mer jamn. Aven demografin varierar vad giller bland annat andelen #ldre och
andelen storstadsbor. Det dr osidkert hur den generella nivan av kunskap och
kompetens hos befolkningen vad géller sdkerhet paverkas av dessa faktorer och
vad detta betyder for den enskildes forméaga att beméta olika slags storningar.
Med en mer heterogen befolkning kommer allménhetens kunskap och
kompetens sannolikt att variera mer pa individuell niva.

Utveckling av synen pad den enskilde individens ansvar

Uppfattningen om vad som utgor den enskilde individens respektive det
offentligas ansvar for sikerhet, liksom forviantningarna pa det offentliga i
samband med olyckor och kriser, varierar i de olika scenarierna. Darmed kan
den enskilde individens kunskap och kompetens, dven pa en generell niva,
skilja sig 4t mellan olika scenarier. I de scenarier diar den enskilde individens
ansvar for sin egen sakerhet ar mer uttalat och tydliggjort ar det mojligt att
riskmedvetenheten hos allménheten dr storre och att manniskor i allmanhet
har béttre kunskaper om hur man forebygger olyckor och klarar sig i
krissituationer.

I det scenario dér forvantningarna pa den offentliga sektorn i samband med
olyckor och kriser dr hégre kan motivationen hos den enskilde individen att
lara sig om olyckor och kriser komma att vara lagre. I detta scenario kan fragor
som ror sikerhet och beredskap upplevas vara angelidgenheter mer relevanta
for myndigheter, experter och sakkunniga.

4.2 Konsekvenser for handelsebilden

I detta avsnitt redovisas konsekvenser for den framtida hindelsebilden, hur ett
urval av de oonskade handelser som hanteras inom samhallsskydd och
beredskap, olyckor, kriser och krig, skulle kunna paverkas av framtida
utveckling. De typhandelser som lyfts fram i detta avsnitt ar handelser som
bed6ms kunna paverkas av samhallsutvecklingen i scenarierna. Se avsnitt 3.2.4
for ytterligare bakgrund till urvalet av handelser och metodmaéssiga
overvaganden i denna del.
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4.2.1 Naturolyckor

Utvecklingen i samhallet paverkar framtidens naturolyckor, bade vad giller
forekomsten av och majligheterna att hantera dessa.

Klimatfordandringar samt anpassning och underhdall av infrastruktur
Klimatforandringarna har stor betydelse for analysen av framtidens
naturolyckor. Genom de fem scenarierna uttrycks olika grader av
klimatforandringar fram till ar 2032. I de scenarier dar klimatférandringarnas
takt foljer de prognoser som lamnats i den senaste rapporten fran FN:s
klimatpanel, (Intergovernmental Panel on Climate Change, IPCC)28 kan antalet
naturhidndelser &r 2032 vara nagot fler 4n idag. I de scenarier dar
klimatforandringarna sker snabbare, dr sannolikheten f6r 6versvamningar,
skyfall, skogsbriander, ras och skred betydligt storre dn idag.

Sarbarheten for naturhdndelser beror i alla scenarier pa hur langt arbetet med
att klimatanpassa samhaillet har kommit. I de scenarier dir inte bebyggelse och
infrastruktur har anpassats till det forandrade klimatet i tillracklig omfattning
kommer en 6kad forekomst av bland annat hoga floden, 6versvimningar och
stormfallning av skog orsaka stora skador.

Scenarierna varierar vad giller underhall och utbyggnad av ny infrastruktur till
foljd av bland annat den ekonomiska utvecklingen. Bristande underhall och
klimatanpassning kan tillsammans med klimatférandringarna leda till att
naturolyckorna utvecklas till att bli mer allvarliga.

En 6kad risk for naturolyckor i omvarlden till f6ljd av klimatforandringarna far
aven konsekvenser for Sverige, sarskilt i friga om behovet av
gransoverskridande samarbete och stod. En okad risk for naturolyckor kan
ocksa stilla nya krav pa materielen vid internationella stédinsatser.29

Teknikutveckling

Den tekniska utvecklingen paverkar i alla scenarier forekomsten och
hanterandet av naturolyckor. Ny teknik kan ge nya majligheter bade vad galler
forvarning och hantering av olyckor. Ett teknikomrade som kan fa stor
betydelse for riskanalyser vad géller 6versvamningar, ras och skred ar battre
prognoser och modellering. Datorutvecklingen kan féra med sig att precisionen
okar i de modelleringar som gors av 6versvimningar, ras och skred, inklusive
konsekvenser av dessa hindelser.3° Forbattrade prognoser och modeller kan pa
sikt underlatta det forebyggande arbetet och innebira en battre fysisk
planering med avseende pa naturolyckor. Nya byggnadsmaterial som kan
hantera ett varmare eller vatare klimat kan gora att sarbarheten for
naturhéndelser minskar. Den tekniska utvecklingen kan ocksa generera battre

28 JPCC (2007), Climate Change 2007: Synthesis Report; Summary for Policymakers;
Geneve.

29 Ahman et al (2012), MSB:s internationella insatser — Fem framtidsscenarier, FOI-R--
3556—SE.

30 Wikman-Svahn och Carlsen (2012), Méjliga konsekvenser av framtida teknikutveckling
for samhallsskydd och beredskap, underlag till MSB:s 1angsiktiga strategiska analys, Dnr
FOI 2011-1032.
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system for 6vervakning och bekdmpning av skogsbriader, exempelvis med hjalp
av obemannade flygfarkoster och sensorteknologi.3!

4.2.2 Varmebdljor

Utvecklingen i samhallet paverkar framtidens varmebdljor vad géller bland
annat sarbarheten hos befolkningen for extrem viarme och méjligheterna att
hantera varmebdljor.

Klimatfordandringar

Extrema temperaturer i form av virmeboljor férvintas bli mer vanliga med
klimatforandringarna. For Sveriges del kan de extremt varma tillfiallen som
hittills har intraffat vart tjugonde ar i genomsnitt, i slutet av arhundradet
intréaffa vart tredje till vart femte ar.32 Klimatforandringarnas takt varierar i de
olika scenarierna. Med snabbare klimatforandringar lar vairmeboljor inom en
inte alltfor avlagsen framtid komma att utgéra en stor utmaning for samhallet.

Utveckling av demografi och folkhdlsa

Extrem varme medfor hilsorisker for sarbara grupper vilket innebar att
demografi och folkhilsa inverkar pa risken med viirmebélja. Aldre personer 4r
mer sarbara for virme. Att en storre del av befolkningen i framtiden kommer
att utgoras av aldre personer forstarker dirmed problematiken med
varmeboljor.33

Aven en forsimrad folkhilsa som beskrivs i ett av de fem scenarierna, kan gora
varmebdljor mer svara att bemota. Alkohol och vissa droger 6kar sarbarheten
for varme, pa grund av vitskebrist och att kroppens formaga att sjélv reglera
temperaturen forsdmras. Andra exempel pa sarbara grupper inkluderar
personer med nedsatt lungfunktion och personer som har svart att sjilva
reglera temperaturen i bostaden som sangliggande. Vissa sjukdomstillstand gor
att virme uppfattas pa annat satt 4n normalt, exempelvis psykisk sjukdom,
demens och diabetes. Vissa likemedel kan paverka kroppens
temperaturreglering eller hoja kroppstemperaturen vilket 6kar sarbarheten hos
de individer som konsumerar dessa lakemedel.34

Klimatanpassning och teknikutveckling

Extrem varme kan paverka funktionaliteten hos samhallsviktiga verksamheter
da exempelvis servrar och datacentraler kan fa problem med kylning och
jarnvagsrils kan drabbas av solkurvor.35 (Se vidare avsnitt 4.2.9 om bortfall av
och storningar i vissa samhallsviktiga verksamheter).

3t Tbid.

32 SMHI (2011), Vdrmeboljor i Sverige, Faktablad nummer 49 — 2011.

33 Rocklov et al (2008), Hdlsopdverkan av ett varmare klimat, Yrkes- och miljomedicin i
Umeé rapporterar, 2008:1, Climatools. Ume& unversitet; samt Statens folkhalsoinstitut
(2010), Varmebéljor och dodlighet bland sdrbara grupper — en svensk studie, R 2010:12.
34 Statens folkhélsoinstitut, (2010) Vidrmebdljor och dodlighet bland sarbara grupper — en
svensk studie, R 2010:12.

35 Myndigheten for samhallsskydd och beredskap (2012), Vdrmebdéljors paverkan pd
sambhidillets sdkerhet, MSB 362.



Myndigheten for
sambhiillsskydd och beredskap 30 (74)

Datum Diarienr
2013-04-04 2012-1265

Graden av klimatanpassning kommer att ha stor betydelse for problematiken
kopplad till virmebdljor. I den man byggnation, infrastrukturer, och
manniskors beteende anpassas till h6ga temperaturer, och det finns
fungerande varningssystem och extra stod till sarbara grupper, okar
mojligheterna att hantera virmeboljor. Exempelvis behover byggnader i hogre
grad utrustas med kylsystem. I scenarierna varierar samhallets
klimatanpassning fran att ha kommit en bra bit pa vig inom de flesta sektorer
till att vara eftersatt.

Den tekniska och vetenskapliga utvecklingen skulle kunna minska
varmeboljornas negativa effekter. Byggteknik ar ett nyckelomrade nir det
giller att i framtiden bygga stdader sa att h6ga temperaturer i mdjligaste mén
undviks. Aven bittre prognoser, modeller och positioneringssystem kan 6ka
formagan att hantera varmeboljor genom forvarning.3 Framsteg inom
lakemedelsutveckling och bioteknik skulle kunna innebira nya likemedel med
farre bieffekter vilket skulle minska sarbarheten hos stora grupper och dirmed
sambhillet kopplat till virmeboljor.

4.2.3 Brander

Utvecklingen i samhallet paverkar framtidens brander bade vad géller det
brandférebyggande arbetet och formégan att upptiacka och bekampa briander.

Teknikutveckling

Ny teknik ger manga nya mgjligheter att forebygga, upptiacka och bekdmpa
brander. Nya, och forhoppningsvis mindre lattantandliga och brandfarliga
material, automatiserade system for upptickt och larm samt automatiserade
varnings- och hanteringssystem kan minska olycksfrekvenser och mildra
effekter. Upptackt och bekdmpning av brander kan underlittas med hjalp av
autonoma system i form av robotar. I Storbritannien och Sydkorea pagar forsok
att anvianda robotar i brandbekdmpning.37 I ett av scenarierna har stora
genombrott gjorts pa energiteknikomradet. En 6vergang fran fossila och
brandfarliga branslen till ny energiteknik kan innebéra att forekomsten av vissa
typer av brander minskar. Ny teknik kan samtidigt 6ka risken for brand. Ett
exempel ar den cellplast som anviands i dagens byggnation. Den &r billig men
lattantandlig.38

Utveckling av byggnation och boende

Framtidens byggnation och boende paverkar framtidens briander. I ett scenario
har den storsta delen av befolkningen flyttat till nagon av de tre
storstadsregionerna, med en stor fortatning av byggnation och trangboddhet
som foljd. Hoga byggnader, fortiatning, energismart och miljovanligt byggande

36 Wikman-Svahn och Carlsen (2012), Mojliga konsekvenser av framtida teknikutveckling
for samhallsskydd och beredskap, underlag till MSB:s 1angsiktiga strategiska analys, Dnr
FOI 2011-1032.

37 Ibid.

38 Storstockholms brandforsvar, Radddningstjansten Storgéteborg och Rdddningstjansten
Syd (2012), 2030- en rdddningstjdnst i tiden?, Dnr. 3001.2012.03675.
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ar trender vad géller byggnation som paverkar brandférlopp och slackteknik.
Byggnation under mark 6kar ocksa i form av 6verdackningar och tunnelprojekt,
liksom affarscentrum under mark. Detta skapar nya komplexa riskmiljéer som
innebér att nya 16sningar for raddningsinsatser méste utvecklas. Exempelvis
finns redan idag hoga hus med enbart ett trapphus dar raddningstjanstens
stegutrustning inte racker till.39

Utveckling av demografi och folkhdlsa

Forskning visar att bland de som omkommer i bostadsbrander finns det en
Overrepresentation av min, dldre, barn, rokare, de som bor i undermaéliga
bostider, personer paverkade av alkohol, personer med psykisk och fysisk
ohalsa samt social och ekonomiskt utsatta personer.4© Det innebar att
utveckling av demografi och folkhilsa kommer att paverka framtidens bréander.

Med okad andel socialt och ekonomiskt utsatta i vissa scenarier kan saledes
brander komma att utgora ett mer allvarligt problem. Detta géller dven for det
scenario dir den generella folkhalsan kraftigt forsamras. Rokning ar idag den i
sarklass vanligaste orsaken till brand som leder till dodsfall. Brand kan ocksa
kopplas till alkoholkonsumtion och en hog andel dodsoffer och olycksoffer i
samband med brander har druckit alkohol.4!

Utveckling av sociala vdrderingar

I de scenarier dar individen tar ett storre ansvar for sin egen sidkerhet kan
antalet brander komma att minska. Med en 6kad riskmedvetenhet kan fler
hushéll komma att se till att ha utrustning sdsom brandvarnare och
brandsldckare hemma. Ett 6kat samhillsengagemang skulle ocksa kunna bidra
till att minska antalet brander da fler ménniskor tar ansvar for sin narmilj6 och
hjélper varandra.

I ett scenario Okar korruptionen i samhillet. Detta kan paverka exempelvis
reglering inom byggnation, brandskydd och tillsynsverksamhet, vilket skulle
kunna o0ka risken for brand.

4.2.4 Olyckor med personskador

Utvecklingen i samhillet paverkar de olyckor som ocksé i framtiden dagligen
kommer att drabba enskilda personer i hemmet och pa fritiden. I denna
kategori olyckor ligger exempelvis fallolyckor, forgiftningsolyckor,
drunkningsolyckor och brander. (Brander behandlas mer specifikt i avsnitt

4.2.3)

39 Storstockholms brandforsvar, Raddningstjansten Storgéteborg och Réddningstjansten
Syd (2012), 2030- en rdddningstjdnst i tiden?, Dnr. 3001.2012.03675.

40 Ekroth et al. (2012), Forskningséversikt: Bostadsbrdnder och socioekonomiska faktorer,
Mittuniversitetet, Risk and Crisis Research Center.

41 Storstockholms brandforsvar, Raddningstjansten Storgoteborg och Raddningstjansten Syd
(2012), 2030- en rdddningstjdnst i tiden?, Dnr. 3001.2012.03675.
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En aldre befolkning

Den demografiska utvecklingen varierar nagot mellan de olika scenarierna,
men gemensamt ar att andelen dldre okar. Detta far sannolikt konsekvenser for
olycksbilden eftersom #ldre personer loper betydligt hogre sannolikhet &n
befolkningen generellt att skadas eller omkomma i en olycka.

Att dldre personer loper hogre risk att raka ut for olyckor beror bland annat pa
forsamrade fysiska funktioner sisom muskelstyrka, balansformaga och
reaktionsformaga. Det beror ocksa pa okad forekomst av sjukdomar som
demens och Parkinson. Ménga ldkemedel som i hogre utstrackning anviands av
ildre kan ocksé ge biverkningar i form av yrsel, forvirring och blodtrycksfall.
Aven det faktum att gruppen #ldre i hogre utstrickning 4r ensamstéende gor
dem till en mer olycksbenigen grupp.4? Aldre personer ir dverrepresenterade i
manga olika typer av olyckor, men fallolyckorna ar den i sirklass vanligaste
olyckstypen.

Utveckling av folkhdlsa

Folkhilsans utveckling spelar stor roll for olycksbilden. En forsamrad folkhilsa
med bland annat 6kad konsumtion av lakemedel, alkohol och narkotika
péverkar sannolikt olycksutvecklingen i negativ riktning. Aven vissa sjukdomar
sdsom exempelvis diabetes och depression 6kar risken att raka ut for en
olycka.43 P4 motsvarande sétt skulle en god allmén folkhélsa minska antalet
olyckor med svéra skador. I scenarierna varierar utvecklingen pa detta omrade
fran en betydligt battre folkhilsa till att folkhélsan pé generell niva kraftigt
forsamras.

Ekonomisk och social utveckling

Den ekonomiska och sociala utvecklingen paverkar forekomsten av olyckor i
hem och fritidsmiljoer. Ett samhélle med mer ekonomiska resurser kan
forvantas satsa mer pa olycksforebyggande arbete an ett samhalle med
bristande ekonomi. Socioekonomiska forhallanden péverkar ocksa
olycksbilden. Personer med lag forvarvsinkomst, ensamstdende, arbetslosa och
personer med lag utbildning 16per storre risk att réka ut for en olycka.4+4 Den
ekonomiska utvecklingen och socioekonomiska forhallanden varierar mellan
de olika scenarierna. Ett samhalle praglat av bristande ekonomi och en storre
grupp ekonomiskt och socialt utsatta kan forviantas vara mer olycksdrabbat.

I det scenario dir korruptionen i samhallet har 6kat kan antalet olyckor komma
att 6ka. Ett samhélle med mer korruption skulle kunna innebara att
sdkerhetsnormer inte f6ljs och tillsyn brister.

42 Myndigheten for samhallsskydd och beredskap (2009), Skador bland dldre i Sverige,
MSB 0067-09.

43 Myndigheten for samhallsskydd och beredskap (2010), Olyckor och kriser 2009/2010,
MSB o170-10.

44 Myndigheten for samhallsskydd och beredskap (2012), Personskador i Sverige 2012 ars
utgdva, MSB 413; samt Myndigheten for samhéllsskydd och beredskap, (2010), Olyckor och
kriser 2009/2010, MSB 0170-10.
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Teknisk utveckling

Olycksutvecklingen ar beroende av den tekniska och vetenskapliga
utvecklingen. Tack vare nya lakemedel, intelligenta system (som exempelvis
kan larma vid fall) och robotar kan fler dldre personer komma att bo kvar
hemma lingre. Detta kan 6ka eller minska olycksrisken, beroende av bland
annat sdrbarheten i den nya tekniken och om de nya lakemedlen ger farre
biverkningar eller inte.

4.2.5 IT-attacker

Utvecklingen i samhallet paverkar framtidens IT-attacker. Konsekvenserna av
IT-attacker kan vara stora. Avbrott i olika system till foljd av IT-attacker kan f&
kraftiga foljdverkningar. Bortfall och stérningar i elektroniska
kommunikationer och andra samhallsviktiga verksamheter, diskuteras mer
overgripande i avsnitt 4.2.9 . Antagonistiska handlingar i mer generella termer
diskuteras narmare i avsnitt 4.2.7. I diskussioner av de fem scenariernas
konsekvenser for samhallsskydd och beredskap har dock risken for IT-attacker
i olika former lyfts fram sarskilt. Dessa storningar som véllas med uppsat,
behandlas darfor separat i detta avsnitt.

Samhaills- och omvdrldsklimatet

Klimatet i samhillet och konfliktnivén i omvirlden paverkar risken for IT-
attacker. IT-attacker ir en angreppsmetod som kan anvéndas i olika syften av
olika slags aktorer sdsom politiska organisationer, kriminella natverk och
enskilda aktivister. I ett scenario praglas samhallet av social oro, intolerans och
framlingsfientlighet. Detta skulle kunna leda till fler riktade IT-attacker mot
olika grupper i samhallet dar exempelvis grupper systematiskt trakasseras och
hotas pé internet. I samma scenario har den organiserade brottsligheten till
annu storre del dn idag flyttat ut pa nitet. Denna typ av brottslighet kan
komma att hota samhaéllsviktiga funktioner som ar uppkopplade mot internet. I
ett annat scenario préiglas omvirlden av konflikter och terrorism, vilket ocksa
torde fa sannolikheten for organiserade IT-attacker att 6ka.

Internets karaktdr och nivan av frihet och kontroll

En viktig frdga som ror den 6vergripande infrastrukturen och méjligheten att
genomfora IT-attacker dr internets karaktir. Vissa av scenarierna visar pa en
starkare statlig styrning och mer utbredda kontrollfunktioner i allmanhet.
Detta kan leda till en starkare styrning av internet vilket skulle kunna leda till
en fragmentering av internet, dir olika delar av internet inte langre ar
ihopkopplade med varandra. Exempelvis skulle vissa stater kunna vilja att ha
ett “inrikes” internet, utan uppkoppling mot omvirlden. En sddan
fragmentering kan skydda gentemot IT-attacker fran andra ldnder, men kan
dven begransa informationsfloden.

Graden av sarbarhet
Sambhéillets sarbarhet gentemot IT-attacker ar beroende av det forebyggande
arbetet och nivan pa informations- och cybersakerhet. Det forebyggande
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arbetet och sérbarheten varierar i scenarierna, beroende av bland annat den
ekonomiska utvecklingen, graden av investeringar i redundans, teknisk
utveckling och utveckling av infrastruktur. Ett exempel pa hur sarbarhet beror
av dgande och styrning ir de omfattande avregleringar av de amerikanska
elndten som inneburit att niten ar fragmenterade. Detta har resulterat i att
ingen aktor har en helhetssyn av detta komplexa och sammanlinkade system.
Jakten pa enskilda effektivitetsvinster har inneburit att redundansen
minskat.45 Utvecklingen har 6kat elnétens sarbarhet for IT-attacker dar
industriella styrsystem (sd kallade SCADA4¢-system) skulle kunna manipuleras
sd att kritiska funktioner i elnétet sétts ur spel. En sddan IT-attack skulle kunna
fa stora konsekvenser, i termer av ekonomiska forluster. Om avbrottet skulle
ske i samband med en koldknéapp eller en varmebdlja kan ménniskoliv och
hilsa hotas.47

Grunden for att undvika storskaliga IT-attacker laggs langt tidigare 4n ar 2032,
da storskaliga antagonistiska angrepp mot informationssystem séllan kan
iscensittas utan att pa forhand, ofta under lang tid, ha samlat information och
sakrat viagar in i ett malsystem.48 Darfor paverkar vart agerande redan idag och
ien nidra framtid hur stor risken for IT-attacker kommer att vara dven i
framtiden. Har inbegrips manga av de mer generella atgarder som i
forebyggande syfte vidtas for att skydda informationssystem, och som aven kan
gora dessa mer motstandskraftiga mot storskaliga IT-attacker. Darfor ar det
forebyggande informationssikerhetsarbetet i samhillet av stor betydelse. IT-
attacker ar i detta avseende endast en delméngd av den totala riskbilden, aven
tekniska fel och méanskliga felhandlingar kan skapa stora IT-storningar.
Samtidigt ska man vara medveten om att radande férhallanden (att angrepp
maste forberedas under lang tid) mycket vil kan dndras i framtiden.

4.2.6 Utbrott av smittsamma sjukdomar

Utvecklingen i samhillet paverkar framtidens smittsamma sjukdomar och
utbrott av smitta bade genom att paverka sarbarheten hos befolkningen och
formégan att forebygga och hantera utbrott av smittsamma sjukdomar.

Utveckling av demografi och folkhdlsa

Sambhillets sarbarhet vad giller utbrott av smittsamma sjukdomar péverkas av
demografin och folkhélsan. I alla scenarier 6kar andelen dldre personer, om dn
i olika utstrackning. Fler dldre innebéar att samhillet blir mer sarbart vid
influensapandemier. Folkhalsan varierar i de olika scenarierna. Ett samhalle
med generellt simre folkhalsa ar mer sarbart vid utbrott av smittsamma
sjukdomar. Forekomsten av smitta kan ocksa paverkas av en 6kad

45 National Research Council (2012), Terrorism and the Electric Power Delivery System,
The National Academies Press, Washington, D.C.

46 SCADA - Supervisory Control and Data Acquisition

47 National Research Council (2012), Terrorism and the Electric Power Delivery System,
The National Academies Press, Washington, D.C.

48 Myndigheten for samhallsskydd och beredskap (2012), Underlag infor ndsta
forsvarspolitiska inriktningsbeslut, Dnr. 2012-3275.
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trangboddhet i stiderna, bristande underhall av infrastruktur for dricksvatten
och avloppssystem och kunskap om smittspridning och hygien.

Ekonomisk utveckling

Tillgangen till vard varierar i de olika scenarierna med den ekonomiska
utvecklingen i samhillet. Brister i hilso- och sjukvérden och samre tillgang till
lakemedel paverkar smittspridning, bade vad géller forebyggande och
hantering. Det forebyggande folkhilsoarbetet kan eventuellt komma att bli mer
begréansat i scenarier med bristande offentlig ekonomi.

Utveckling av antibiotikaresistens och resistens hos antiviraler

I ett scenario beskrivs en virld dar hilso- och sjukvarden star utan fungerande
antibiotika. Antibiotikaresistens har pé senare tid kommit att uppméarksammas
som ett hot mot samhillet i vidare mening, och inte bara som ett problem for
hélso- och sjukvarden.4 Ett storre utbrott av influensa eller en pandemi skulle
kunna fa mycket allvarliga konsekvenser i ett samhalle utan majlighet att
behandla de bakteriella f6ljdsjukdomar som méanga sjuka drabbas av.
Bekampningen av influensautbrott och pandemier kan ocksa forsvaras om
virus utvecklar resistens mot antivirala preparat.5°

Medicinsk utveckling

Den vetenskapliga utvecklingen kan ge nya ldkemedel och
behandlingsmojligheter. I ett scenario har biotekniken utvecklats mycket
snabbt och framsteg inom detta omrade borde dven kunna anvandas i
hanterandet av utbrott av smittsamma sjukdomar.

Globalisering

Sjukdomar sprids 6ver nationsgranser vilket gor att en 6kad globalisering
paverkar smittspridning. En 6kad risk for smitta i omvérlden till f61jd av bland
annat klimatférandringar, forsamrad ekonomisk utveckling i lander som darfor
far mindre resurser att bedriva ett smittforebyggande arbete, framvixten av
megastader, migration, ett 6kat resande och internationell handel av vaxter,
djur och livsmedel ar négra faktorer som paverkar sannolikheten f6r utbrott av
smittsamma sjukdomar aven i Sverige.

Klimatfordandringar

Klimatférandringarna har kommit olika langt i de olika scenarierna. Hogre
temperaturer och 6kad nederbord kan leda till att nya sjukdomar och
sjukdomsbirare kommer till Sverige. Hogre temperaturer kan ocksa 6ka
sannolikheten for tillvaxt av mikroorganismer i livsmedel och smittspridning
denna vag, bland annat kan risken for EHEC och campylobacterinfektioner

49 Se bland annat World Economic Forum (2013), Global Risks 2013, Genéve; samt ReAct,
www.reactgroup.org

50 En orsak till att s& manga dodsfall intraffade under spanska sjukan var bakteriesjukdomar
som foljde efter influensan. PM avseende resistens mot antibiotika och antivirala preparat,
publicerat i rapporten Myndigheten for samhallsskydd och beredskap (2011), MSB:s
langsiktiga strategiska analys — genomfort och planerat arbete, Dnr. 2009:8495.
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oka. Fler och mer omfattande 6versvimningar okar risken for férorenat
dricksvatten.5

4.2.7 Antagonistiska handlingar

Utvecklingen i samhallet paverkar framtidens antagonistiska handlingar vad
giller sannolikheten och sarbarheten i samhaéllet kopplad till denna typ av
héndelser. I denna rapport definieras antagonistiska handlingar som avsiktligt
illvilliga och illegala handlingar som kan utga fran bland annat enskilda
individer, terrorister, irreguljara forband och organiserad brottslighet med
intentionen att gora skada, oavsett motiv.52 Antagonistiska handlingar i form
av it-attacker diskuteras separat i avsnitt 4.2.5.

I vissa av scenarierna skulle risken for antagonistiska handlingar i form av
exempelvis terrorattacker och kriminalitet som ekonomiskt motiverade
valdsaktioner kunna 6ka. Samtidigt ar detta ett omrade dar det rdder mycket
stora osidkerheter om den framtida utvecklingen eftersom det handlar om
manskliga aktiviteter som i hog grad styrs av kédnslor, tankar och intentioner.
Eftersom definitionen av terrorism historiskt sitt divergerat kraftigt och det
saknas en konsensus kring begreppet53 ar det svart att uppskatta vad som anses
vara terrorism om 20 ar, vilket i sin tur paverkar analysen av scenarierna.
Samtidigt ar det av vikt att kunna tdnka kring hur effekterna av en
antagonistisk hiandelse, oavsett om motivet for en sddan klassas som terrorism
eller inte, kan drabba samhallet i framtiden.

Politik och ekonomi

Om varlden praglas av konflikt och resursbrist, upplevda oforratter och stora
ekonomiska och sociala klyftor ar det inte orimligt att tdnka sig att risken for
antagonistiska handlingar och kriminella aktioner okar. I ett samhélle markt av
social oro och stora socioekonomiska klyftor ar det inte heller svart att tdnka
sig okad risk for antagonism och storskaliga kriminella aktioner. Nar det giller
mer ideologiskt motiverad antagonism, dr det inte sa mycket den objektiva
resursfordelningen som den subjektiva kénsla av oforratt som kan tdnkas spela
roll for sannolikheten for en antagonistisk handling. I scenarier med 6kade
spanningar i varlden och konflikter kring tillgdngar och sjalvbestimmande kan
kanslan av oforritt hos olika grupper oka.

Sociala virderingar

Ett samhille som préglas av en stark gemenskap och en hog tillit mellan
medborgarna star antagligen battre rustat infér antagonistiska handlingar.
Sambhillen som préglas av hdga nivéer av socialt kapital ar lattare att forbereda
for en kris eller terrorattack, dd man exempelvis i hogre utstrackning tar till sig

51 Myndigheten for samhallsskydd och beredskap (2012), Klimatfordndringarnas
konsekvenser for samhdllskydd och beredskap — en 6versikt, MSB 349.

52 Se liknande definition av antagonistiskt hot i Myndigheten for samhallsskydd och
beredskap (2010), Antagonistiska hot mot transporter av farligt gods, MSB 204.

53 Schmid (red) (2011), The Routledge Handbook of Terrorism Research, Routledge, New
York.
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information utifran.54 I ett samhaélle som istéllet praglas av 1ag tillit och stora
klyftor skulle en terrorattack antagligen fa betydligt storre konsekvenser i form
av misstro och spinningar mellan olika grupper. Aven fortroendet for den
offentliga sektorns forméaga blir i ett sdidant lage avgorande for hur pass vil
sambhallet klarar av en antagonistisk handling, sarskilt vad galler manniskors
vilja att agera utefter det offentligas rekommendationer.

Graden av sarbarhet

De olika samhillena i scenarierna uppvisar olika sarbarheter kopplat till
antagonistiska handlingar. Graden av skydd av samhallsviktig verksamhet
paverkar sarbarheten gentemot antagonistiska handlingar. Mélen for
antagonistiska attacker kan mycket val vara kritisk infrastruktur.55 I scenarier
dar fa investeringar i infrastruktur gjorts i termer av redundans riskerar
sérbarheten att vara hogre, vilket i sin tur leder till att effekterna av en
antagonistisk handling riskerar att bli varre.

Nya tekniska landvinningar, inom exempelvis bio- och nanoteknik kan
potentiellt innebéra nya hot som kan utnyttjas i attacker. Om det sker
utvecklingar inom olika tekniska, kemiska, biologiska, radiologiska eller
nukledra omréaden finns det en risk att dessa dven kan anvéandas i ett
antagonistiskt eller kriminellt syfte. Konsekvensen av detta ar att det blir viktigt
att folja vilka eventuella nya hot nya tekniska landvinningar kan skapa.

4.2.8 Vapnade konflikter och krig

Flera utvecklingar i scenerierna paverkar risken for vipnade konflikter och krig
i omvarlden och i Sverige.

Omvadrldsklimatet

Den sikerhetspolitiska utvecklingen i Sverige och omvirlden péverkas av
faktorer som ekonomi, ideologi och graden av rittssikerhet och demokrati i
olika linder och regioner. Aven om Sverige inte utsitts for ett direkt vipnat
angrepp i nagot av scenarierna sa ser omvéarlden och det sikerhetspolitiska
laget olika ut. I ett scenario kan det sdgas finnas en forhojd risk att Sverige ska
dras in i en konflikt. Detta eftersom omvarldslédget praglas av konflikter. I
scenariot har EU forsvagats och oklara gransdragningsfragor i Arktisomradet
bidrar till 6kad spanning i Sveriges naromrade. Risken for att Sverige utsatts
for en aktion som kan likstdllas med en krigshandling kan ocksa sagas oka i
detta scenario. Exempel pa sddana aktioner ar storskaliga it-attacker eller
avsiktlig spridande av smitta.

I ett annat scenario dr USA inte ldngre virldens sjdlvklara maktcentrum. Det
finns olika teorier om vad en forandrad maktbalans mellan varldens stater
kommer att innebéara for risken for konflikt. Det finns de som menar att en allt

54 Hausman et al (2007), Social capital as a mediating factor in emergency preparedness
and concerns about terrorism, Journal of Community Psychology, Vol. 8, nr. 3, 2007.

55 National Research Council (2012), Terrorism and the Electric Power Delivery System,
The National Academies Press, Washington, D.C.
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mer multipolar virld utan en stat med sjdlvklar ledarstéllning riskerar att leda
till fler konflikter. Men om det institutionella samarbetet 6kar bor det reducera
risken for krig, dven i en multipolar varld.

Aven om inte kriget drabbar Sverige kan aktorer inom samhillsskydd och
beredskap behova hantera en 6kad efterfragan pa internationellt stod i
samband med komplexa kriser i andra lander.5° Exempelvis kan omraden som
drabbats av olika katastrofer i annu hogre utstrackning an idag ocksa utgora
arenor for vipnade konflikter. Det internationella samfundets insatser i dessa
situationer kan i annu hogre utstrackning dn idag komma att integrera civila
och militira resurser.5” Den mycket stora miangd hand- eller bilburna vapen
som finns tillgdngliga internationellt ar ett stort problem i dessa sammanhang.

Solidaritetsforklaringar

Forutom omvéarldsklimatet i scenarierna sa paverkas sannolikheten for att
Sverige dras in i en konflikt eller i krig av bland annat av vilka forbindelser och
atagnaden Sverige har gentemot omvirlden. Den svenska
solidaritetsférklaringen, den gemensamma solidaritetsklausulen inom EU samt
den nordiska solidaritetsforklaringen innebar ocksa att Sverige och lander
inom Norden och EU har lovat varandra 6msesidigt bistand vid kriser och
katastrofer dar de egna resurserna inte racker till.58 Ifall Sverige i framtiden
fortfarande stér vid sin solidaritetsforklaring om stdd till andra lander i EU,
Norge och Island, skulle det kunna hiavdas att sannolikheten for att Sverige
ocksd hamnar i krig okar, ifall omvarldslaget forsdmras. Fragan blir da hur
langt solidaritetsférklaringarna stracker sig, sarskilt i ett ldge dar nationella
intressen och solidaritetsataganden kolliderar? Samtidigt kan en bibehallen
solidaritet mellan landerna i Europa givetvis verka avskrackande och bidra till
att konflikter 16ses med fredliga medel.

Grdnsen mellan civilt och militdart

Krigforingens arenor har gatt fran de traditionella tre — mark, sjo och luft — till
att bli fem; mark, sjo, luft, cyber och rymd. Framtidens krig och konflikter ar
sannolikt mer komplexa dn tidigare, diar granserna mellan det som traditionellt
ansetts vara militira respektive civila mal suddas ut &nnu mer. Vissa bedomare
menar att krigféring i framtiden kommer att bygga pa intelligenta natverk och
datorer.59 Genom informationskrigforing kan samhaéllsviktiga funktioner sdsom
el eller transporter slas ut. I en sddan framtid blir det viktigt att pa forhand
reda ut hur militira och civila aktorer ska forhalla sig till varandra och hur de
stottar varandra. Om moderna krig praglas av en hogre komplexitet, dar
krigforingen exempelvis bedrivs i urbana miljoer dar det finns en stor andel

56 Ahman et al (2012), MSB:s internationella insatser — Fem framtidsscenarier, FOI-R--
3556—SE.

57 Myndigheten for samhéllsskydd och beredskap (2012), Underlag infor ndsta
forsvarspolitiska inriktningsbeslut, dnr. 2012-3275.

58 Tbid.

59 Ibid.
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civila blandat med kombattanter,°° far det ocksa en paverkan pa hur det civil-
militara samspelet kommer att se ut.

En annan aspekt som kan komma att skilja det framtida kriget gentemot de
forberedelser som gjordes under det kalla kriget ar att agarstrukturen av civila
nyckelfunktioner, sdisom samhaillsviktig verksamhet, kan se annorlunda ut an
vad det gjort tidigare.6! I ett par av scenarierna 6kar andelen privata dgare och
utférare inom samhallsviktiga verksamheter. Detta stiller givetvis krav pa hur
ett modernt civilt forsvar bor se ut.

Teknikutveckling

Nya tekniska landvinningar kommer att paverka hur framtida krig kan foras.
Exempel pa sddana &r; informationsteknik, nanoteknik och bioteknik. Olika
grader av framsteg inom dessa teknikomraden beskrivs i scenarierna. Inom
omradet explosivimnen pagar en utveckling av konventionella explosivimnen
som gor att effekten kan jamforas med karnvapenladdningar. Utvecklingen av
precisionsvapen, fjarrstridsmedel och anvindandet av sa kallade dronare
forvantas ocksa fortsitta. I den man ny teknik och avancerade vapen sprids till
fler lander paverkas det sidkerhetspolitiska laget.

4.2.9 Bortfall av och storningar i vissa samhadllsviktiga
verksamheter

Utvecklingen i samhillet paverkar den framtida sarbarheten och formégan
inom samhallsviktiga verksamheter, 62 vilket far konsekvenser for den kategori
av hiandelser som kan beskrivas som bortfall och stérningar i samhallsviktiga
verksamheter. Denna kategori av hiandelser behandlas i detta avsnitt pa ett
samlat sitt som bortfall och storningar i:

+ Livsmedels- och dricksvattenférsorjning
» Elektroniska kommunikationer

*  Energi- inklusive elforsorjning

* Betalningssystem

* Transporter

+ Halso- och sjukvard

60 Myndigheten for samhéllsskydd och beredskap (2012), Utgdva 1 av Strategi for civilt
forsvar, Dnr 2011-2587.

61 Thid.

62 Samhaéllsviktig verksamhet kan definieras som en samhillsfunktion av sddan betydelse att
ett bortfall av eller en svar storning i funktionen skulle innebéra stor risk eller fara for
befolkningens liv och hilsa, samhillets funktionalitet eller samhallets grundlaggande
varden. Sddana samhallsfunktioner kan finnas inom ménga sektorer i samhaillet, exempelvis
energiforsorjning, hilso- och sjukvard, kommunalteknisk forsérjning, offentlig forvaltning,
transporter och livsmedel. Myndigheten for samhillsskydd och beredskap (2011), Ett
fungerande sambhdlle i en fordnderlig varld. Nationell strategi for skydd av samhdllsviktig
verksamhet, MSB 266.
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P4 ett generellt plan paverkar utvecklingen sarbarhet och formaga inom
flertalet av dessa verksamheter pa ungefiar samma sitt. Istillet for att redogora
for avbrott och storningar for varje verksamhet for sig har vi i detta avsnitt
darfor i huvudsak valt att fora mer generella resonemang. I vissa fall
kompletteras dessa med analys kring mer specifika typer av avbrott och
storningar.

Ekonomisk utveckling

Den ekonomiska utvecklingen spelar en viktig roll for sarbarheten i olika
samhallsviktiga verksamheter. I scenarier med samre ekonomiska
forutsattningar kan infrastruktur sdsom végar och system for vatten och avlopp
vara underhallsmaissigt eftersatta, vilket torde 6ka sannolikheten for
transportstorningar och dricksvattenstérningar. Det motsatta géller
naturligtvis for scenarier med en god ekonomisk utveckling. En utveckling med
vaxande geografiska ekonomiska klyftor skulle kunna innebéra att risken for
avbrott och storningar blir storre i vissa delar av landet. Storningar i
kommunikationssystem sasom telefoni och internet skulle exempelvis kunna
bli &nnu mer vanliga pa landsbygden om underhall och nyinvesteringar sasom
ett scenario beskriver, koncentreras till storstadsregionerna.

Ett 6kat privat dgande och drift av samhaillsviktiga verksamheter som visas pa i
vissa scenarier skulle kunna 6ka mangfalden av aktorer och kapaciteter, vilket
skulle kunna leda till en 6kad redundans. Det skulle d&ven kunna leda till 6kad
sarbarhet genom minskad systemdéversyn, vilket visas i avsnitt 4.2.5 om IT-
attacker. Ett mojligt problem forknippat med privat drift ar risken for bortfall
och storningar da foretag med kort forvarning gar i konkurs, exempelvis gick
det foretag som hanterade ambulanssjukvarden i Skane i konkurs 2012.%3

Klimatfordandringar och anpassning

Arbetet med att anpassa infrastruktur och bebyggelse till ett nytt klimat har
kommit olika 1angt i de olika scenarierna. En otillracklig klimatanpassning okar
sarbarheten inom de samhallsviktiga verksamheterna. Om
klimatforandringarna dessutom sker snabbare an forvantat kan avbrott och
stérningar vara stora problem redan &r 2032. Okad férekomst av héga floden,
oversvamningar, ras, skred, extrem virme, skogsbrander, stormfillning av
skog, etc. (se dven avsnitt 4.2.1. och 4.2.2) 6kar sannolikheten f6r exempelvis
elavbrott till foljd av skador pa elledningar, eller storningar i
jarnvagstransporter till {6ljd av solkurvor.

En h6jning av havsnivan till f6ljd av klimatforandringarna 6kar risken for
storningar i dricksvattenforsorjningen till foljd av saltvattenintrangning i
vattentdkter som ligger nédra kusten. Livsmedelsproduktionen kan storas da fler

63 Region Skéne, Intensivt arbete med sikerheten i de skdnska ambulanserna,
http://www.skane.se/sv/Nyheter/Halso---sjukvard/Intensivt-arbete-med-sakerheten-i-
ambulanserna-i-Region-Skane/.
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vaxtskadegorare och ogrias kommer in i landet, och extrema viader sdsom
extrem viarme och skyfall kan orsaka skordeforluster.64

Samtidigt kan klimatforandringarna i dessa scenarier paverka férmégan att
uppréatthalla samhallsviktiga verksamheter i mer positiv riktning. I Sverige
bedoms vatten- och vindkraftsproduktionen gynnas av det fordndrade klimatet,
dricksvattentillgdngarna kommer att 6ka i manga delar av landet och
forutsattningarna for jordbruket och ddrmed livsmedelsproduktion kan
forbattras.%s

Klimatférandringarnas effekter i 6vriga varlden kan ocksa paverka
samhallsviktiga verksamheter i Sverige. Scenarier med snabbare
klimatforandringar skulle exempelvis kunna innebéra att 6kad torka redan ar
2032 stor livsmedelsproduktionen pé ett globalt plan. Om Sverige da
fortfarande ar beroende av import av livsmedel, kan dessa storningar paverka
dven den svenska livsmedelsforsorjningen.o®

Teknikutveckling

Teknikutvecklingen kan bade 6ka sikerheten och bidra till en 6kad sérbarhet
inom sambhallsviktiga verksamheter. Med framsteg inom informations- och
kommunikationsteknik skulle mer robusta, mindre stérningskansliga system
kunna utvecklas. Givet beroendet av fungerande informationshantering och
elektroniska kommunikationer skulle detta h6ja sidkerheten inom i stort sett
alla samhallsviktiga verksamheter. Utvecklingen inom informations- och
kommunikationsteknik kan i kombination med utveckling av exempelvis
sensorteknik resultera i fler och mer avancerade 6vervakningssystem och
positioneringstjanster, vilket 6kar mojligheter att tidigt upptiacka problem
inom olika verksamheter. Men utvecklade tekniska tjanster och nya produkter
kan ocksé generera nya typer av storningar och risker. Ett 6kat beroende av
informations- och kommunikationsteknik kan 6ka sarbarheten inom
samhallsviktiga verksamheter. Om fler manniskor i framtiden kan bo och
arbeta péa landsbygden tack vare avancerade system for information och
kommunikation kan beroendet av dessa systems robusthet 6ka.t7

Utvecklingen av ny energiteknik ar avgorande for energiférsorjningens framtid.
Ett fortsatt beroende av olja som drivmedel i kombination med en osiker
tillgang kan leda till hoga oljepriser. Vad géller drivmedel skulle detta i sin tur
kunna leda till, bide en mer ldngsiktig brist och 6ka risken for mer plotsliga
akuta bristsituationer. Om fornybar el till stor del skulle ersitta olja som
drivmedel skulle detta kunna 6ka samhaillets elberoende dnnu mer och gora sa

64 Myndigheten for samhillsskydd och beredskap (2012), Klimatfordndringarnas
konsekvenser for samhdllskydd och beredskap — en dversikt, MSB 349; samt Statens
offentliga utredningar (2007), Sverige infor klimatfordndringarna — hot och majligheter,
SOU 2007:60.

65 Tbid.

66 Thid.

67 Wikman-Svahn och Carlsen (2012), Mdjliga konsekvenser av framtida teknikutveckling
for samhallsskydd och beredskap, underlag till MSB:s 1angsiktiga strategiska analys, Dnr
FOI 2011-1032.
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att storningar i elforsorjningen far omfattande konsekvenser aven for
transportvasendet.

Utveckling av beroenden dver grdnser

Utvecklingen av beroenden 6ver nationsgranser varierar i de olika scenarierna
vilket kan péverka sidkerheten inom samhallsviktiga verksamheter. Med en
okad andel granséverskridande infrastruktur 6kar sannolikheten for att
storningar i andra lander far konsekvenser dven i Sverige. I och med en allt
storre teknikanvandning kan Sveriges beroende av import av vissa kritiska
produkter 6ka. I det scenario dar omvarlden ar mer konfliktfylld kan handel
storas vilket kan férsvara uppratthallandet av samhallsviktiga verksamheter.
Samhallet stills ocksa infor stora utmaningar i ett scenario med fortsatt stort
oljeberoende och en osiker tillgang. Manga samhallsfunktioner ar beroende av
olja och en oljebrist innebar en stor utmaning om inte alternativa energi- och
kraftkallor finns.

I ssmmanhanget maste dven framhaéllas att ett 6kat gransoverskridande
beroende ocksa innebar okad sidkerhet da det 6ppnar for majligheter att
samarbeta och skapa redundans 6ver granser.

Utveckling av antibiotikaresistens

I ett av scenarierna beskrivs en utveckling dar antibiotikaresistensen ar
betydligt mer omfattande adn idag. Detta kan paverka funktionaliteten inom
samhallsviktiga verksamheter. I forsta hand &r det hilso- och sjukvarden som
stills infor stora utmaningar om vanliga infektioner inte skulle kunna
behandlas med antibiotika och andra medicinska behandlingar sdsom viss
kirurgi inte kan genomforas. Aven livsmedelsforsorjningen skulle kunna
paverkas av en 0kad antibiotikaresistens da djurproduktionen ar beroende av
fungerande antibiotika. Som en konsekvens av hilso- och sjukvardens
minskade forméga till behandling kan sjukfranvaron éka och forlingas. Aven
folkhilsan kan forsamras. Detta kan paverka tillgdngen till personal och ett
hogt personalbortfall skulle kunna orsaka storningar i samhallsviktiga
verksamheter.
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5. Overgripande utmaningar for
omradet samhalilsskydd och
beredskap

Konsekvensanalyserna i foregdende kapitel visar att vi aven i framtiden
kommer att behova uppratthélla en god formaga att forebygga, forbereda oss
infor, hantera samt lara av olyckor, kriser och krig. I detta kapitel diskuteras
hur omradet samhallsskydd och beredskap, det vill sdga skydd mot olyckor,
krisberedskap och civilt forsvar behover utvecklas pa ett langsiktigt strategiskt
plan och tio 6vergripande utmaningar presenteras.

Dessa utmaningar ger en bild av fragestillningar som ar langsiktigt strategiskt
viktiga att arbeta vidare med. I anslutning till de tio utmaningarna stills dven
specifika fragor som riktar sig till aktorerna inom omradet samhallsskydd och
beredskap pa lokal, regional och nationell nivd. Utmaningarna &r av betydelse i
alla de fem scenarier som legat till grund for analysen, om &n i olika
utstrackning. Det innebar att det finns en god grund for att hivda att dessa
overgripande utmaningar ocksa ar av stor vikt for samhillets sdkerhet oavsett
hur framtiden kommer att ser ut.

5.1 Forlora inte allmanhetens fortroende

Analysen av de fem scenarierna visar pa vikten av att arbeta mer proaktivt
for att upprdtthdlla allmdnhetens fortroende till offentliga aktorer inom
samhdillsskydd och beredskap och for den verksamhet de bedriver. En
fungerande kommunikation med allmdnhet, som i sin tur krdvs for att kunna
forebygga, forbereda och hantera olyckor, kriser och krig, dr beroende av
allmdnhetens fortroende. I avsnitt 4.1.4 fors resonemang kring hur en
utveckling mot bristande fortroendet for offentliga aktorer paverkar
forutsdttningarna for kommunikation. Bristande fortroende kan ocksa
paverka forutsdttningarna for offentliga aktorer att styra, inrikta och
samordna sdkerhetsarbetet, avsnitt 4.1.1, eller formdgan i samhdllet att sta
emot antagonistiska hdndelser, avsnitt 4.2.7. Att upprdtthalla allmédnhetens
fortroende till offentliga aktorer och trovdrdigheten 1 det sdkerhetsarbete de
bedriver dr en 6vergripande utmaning for samhdllsskydd och beredskap.

Att uppritthélla allménhetens fortroende handlar om att inte férlora den
trovardighet som kravs for att myndigheter, kommuner med flera ska kunna
agera i olika situationer och utféra sina uppgifter.

Fortroende till offentliga aktorers sikerhetsarbete skapas forst och framst
genom att dessa levererar de tjanster och tillgodoser de behov som de har
ansvar for. Detta behover samtidigt ske i dialog med medborgarna. Det ar
darfor av mycket stor vikt att tydligt definiera vad som forvantas av den
enskilde i olika lagen och vad som kan forvantas, och inte forvantas fran det
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offentliga. Detta maste precisiseras och kommuniceras i betydligt hogre
utstrackning. Se dven avsnitt 5.3 om vikten av att starka den enskilde
individens beredskap.

Oppenhet, tydlighet och kommunikation 4r ledord i arbetet med att forvalta
och bygga fortroende. Dessa ledord kommer i manga fall behdva genomsyra
hela organisationen, ner till den enskilda medarbetaren. Genom en fungerande
kommunikation kan fortroende skapas och uppratthallas. Formégan att
kommunicera diskuteras mer specifikt i nédsta avsnitt, 5.2.

Aven vikten av etik behover lyftas fram p4 ett tydligare sitt. Precis som idag
kommer det ocksa i framtiden vara grundlaggande att offentliga aktorer agerar
korrekt. Det kan bland annat innebira att ge enhetliga svar pa fragor,
handlagga drenden enligt faststdllda rutiner, anvianda skattemedel pa ett
effektivt satt enligt gillande regler samt vara 6ppen och kommunikativ kring
verksamhet, beslut och planering. For att kunna uppratthélla fértroende ar det
ocksa viktigt att de som arbetar inom omradet samhallsskydd och beredskap
har en tydlig etisk kompass. Etiska koder pa olika nivder kan beh6va utvecklas.

Den mangfald som finns i samhillet behover i hogre grad representeras i
personalsammansattningen inom de offentliga organisationer som arbetar med
sdkerhet. De enskilda medarbetarna méste representera befolkningen i
sambhillet och kompetensen hos offentliga aktorer behover utvecklas genom
rekrytering. Om ménniskor, oavsett bakgrund, kon, &lder och laggning, kan
identifiera sig med de personer som arbetar inom omradet, och de offentliga
aktorerna har kunskap om och inblick i alla delar av samhallet, kommer det
troligen att paverka fortroendet till det arbete som offentliga aktorer utfor i
positiv riktning.68

Att den enskilde upplever att de offentliga aktérerna ar trovardiga har stor
betydelse for viljan att agera i enlighet med deras rekommendationer, det vill
sdga att man tillgodogor sig och agerar pa den information som ldmnas.® Ett
starkt fortroende for de offentliga aktorernas arbete blir séledes ett nédvandigt
kriterium for att det offentliga ska kunna kommunicera framgangsrikt med
allmanheten. Detta innebar att offentliga aktorer méste vara tydliga med vad
olika beslut har for konsekvenser, bade positiva och negativa. Om effekterna ar
osidkra, eller om beslut tagits pa osidkra grunder, behover det ocksa forklaras.
Annars riskerar trovardigheten att eroderas om beslutet visar sig felaktigt.
Offentliga aktorer maste kunna erkdnna misstag. Att uppréatthélla
allmanhetens fortroende till offentliga aktorers sikerhetsarbete handlar inte
om att undvika ifragasiattande och diskussion av myndigheter och deras
agerande.

68 Falkheimer och Heide (2008), Kriskommunikation i ett globalt samhdille, KBM:s
temaserie 2008:4; samt Myndigheten for samhéllsskydd och beredskap (2009),
Handlingsprogram for 6kad jamstdlldhet och mdngfald i det kommunala sdkerhetsarbetet,
Dnr 2009:9065.

69 Myndigheten for samhallskydd och beredskap (forfattare Borjesson och Enander) (2010),
Uppfattningar och beteenden hos svenska allmdnheten i samband med utbrottet av
A(H1N1) influensan 2009.
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Det finns ett behov av fordjupad kunskap om vilket agerande och vilka
mekanismer som frimjar ett langsiktigt fortroende for sdkerhetsarbetet. I led
med detta finns det behov av att inkludera aspekter som ror fortroende i
krishanteringsévningar.

Utmaningen ger upphov till foljande strategiska fragestallningar:

» Pavilka sitt kan offentliga aktorer arbeta mer medvetet med att
uppratthalla allmanhetens fortroende till sdkerhetsarbetet?

*  Hur sékerstills att offentliga aktorer med verksamhet inom
samhéllsskydd och beredskap speglar samhillets mangfald i sin
personalsammansattning?

*  Behover kunskapen utvecklas om vilket agerande och vilka mekanismer
som skapar trygghet i samhillet och framjar fortroende for
sdakerhetsarbetet?

*  Hur skulle aspekter som ror fortroende kunna inkluderas i
krishanteringsévningar?

5.2 Ett sakert samhalle kommunicerar

Analysen av de fem scenarierna visar pa hur forutsdttningarna for den
offentliga sektorns kommunikation med allmdnhet kan fordndras, se avsnitt
4.1.4. Oavsett hur framtiden ser ut kommer kommunikation att vara ett
omrade som dr av avgérande betydelse i sikerhetsarbetet. Kommunikation
behovs i det olycks- och krisforebyggande arbetet, bland annat for att starka
kunskap och kompetens hos den enskilde individen, avsnitt 4.1.5. En snabb
och tydlig kommunikation utgor ocksa en stor del av formagan att hantera
olyckor och kriser, daribland de hdndelser som diskuteras i avsnitt 4.2. Att
uppridtthalla en god formdaga att kommunicera med allmdnheten 1 ett
sambhdlle med snabba fordndringar dr ddrfor en 6vergripande utmaning for
samhdillsskydd och beredskap.

Kommunikation ar ett strategiskt verktyg i forebyggande och hanterande av
olyckor och kriser. Den méste stindigt anpassas efter och utvecklas i takt med
sambhéllets utveckling. Vikten av tydlig och snabb kommunikation i samband
med hantering av olyckor och kriser kan inte nog understrykas.

Det finns ett msesidigt beroende mellan kommunikation och fortroende. I
foregdende avsnitt 5.1 diskuteras vikten av att uppritthélla fortroende for att
kunna kommunicera. Kommunikation ar ocksa ett medel for att uppratthalla
fortroende. Vikten av att kommunicera har dartill fler dimensioner an sa. Dels
maste information né ut fran offentliga aktorer till medborgarna for att pa
bésta satt kunna forebygga, forbereda och hantera olyckor, kriser och krig. Dels
maste medborgarna kdnna att de har mdjlighet att kommunicera sina farhagor
och férhoppningar, som en del i de offentliga aktérernas arbete och ldrande.
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Om samhillet hamnar i ett lage dar oro och riadsla ar stor, exempelvis vid ett
utbrott av en smittsam sjukdom eller ett patagligt antagonistiskt hot, dr en
effektiv kommunikation av grundldaggande betydelse. Om stora delar av
befolkningen nds av kommunikation med forebyggande och kompetenshojande
budskap sé bor det ocksa starka den enskildes beredskap.

For att mota de utmaningar som framtiden bar med sig behover sannolikt kraft
laggas pa att utveckla den offentliga sektorns kommunikation med
allmanheten. Relationer behover utvecklas och kommunikationen
malgruppsanpassas.

Det offentliga befinner sig i ett skifte fran att indirekt informera allménhet, ofta
via etablerade nyhetsmedia, till en mer utvecklad direkt kommunikation eller
dialog. Det innebar att det inte langre finns givna ramar for kommunikationen,
och att offentliga aktorers kommunikationsarbete behover kunna ske mer
oppet, lyssnande och flexibelt. Offentliga aktorer behover forhalla sig till den
enskildes formaga och vilja att fora dialog, sjidlv s6ka information och gora sina
egna bedomningar, exempelvis av hur olika offentliga aktorer hanterar en
héandelse. Den kommunikation som sker mellan offentliga aktorer och
allménhet behover i storre grad underlitta for den enskilde att sjélv ta stéllning
och fatta vil underbyggda beslut om sitt agerande.

I takt med att den enskildes informationsinhdmtning férandras méste
offentliga aktorer ta stillning till hur snabbt information ska spridas och
kommunikationskanaler goras tillgdngliga i samband med olyckor och kriser.
Offentliga aktorer maste vara lika snabba med att sprida budskap och
information kring hindelser som andra aktorer i sociala media etc.

Givet en 0kad individualisering, att befolkningen kan komma att bli mer
heterogen och utveckla olika anvindarmonster och preferenser vad giller
kommunikation, blir mélgruppsanpassad kommunikation &n mer angeléget.
Sprak ar ett sitt att malgruppsanpassa kommunikationen, men &ven ordval och
uttryck kan anpassas efter den tankta malgruppen.

Malgruppsanpassning blir ocksa viktigare om skillnader i formagan att
tillgodogora sig information vaxer mellan grupper. Om det ar stora skillnader i
exempelvis utbildning och laskunnighet s& maste informationen anpassas efter
detta. Anviandarvanlighet och tillganglighet behover 6ka.

Utvecklingen av olika anvidndarmonster hos befolkningen, olika val av
kommunikationsmedel liksom skillnader vad giller vilka kéllor man framst
litar till gor att flera olika kommunikationsmedel kan behovas parallellt, till
exempel olika webplatser, radio, call-centers och varning via mobil telefoni.
Dartill kan det ocksa finna behov av att vara pa plats och kommunicera direkt.
De framtida mojligheter som teknikutvecklingen for med sig i detta
sammanhang behover tas tillvara.

Vikten av att inte forlita sig till en eller ett par tekniska losningar for
kommunikation ar viktig ur flera synpunkter. Tillgdngen till teknik kan komma
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att vara ojamnt fordelad mellan grupper i sambhallet. Tillgangen kan ocksa
skilja sig mellan olika geografiska omréaden i landet. Det ar darmed viktigt att
ha férberedda 16sningar for kommunikation i de fall elférsérjning och
elektroniska kommunikationer inte fungerar.

Kommunikation ar i allt hogre grad ocksa en fraga for alla medarbetare i
offentliga organisationer, inte bara de professionella kommunikat6rerna.
Chefer méste vara beredda pa att kommunicera och ta ansvar for beslut. Aven
den enskilde medarbetaren behover kunna kommunicera budskap till sin
omgivning.

I utmaningen att upprétthalla en god formaga till kommunikation ligger ocksa
frdgan om hur det offentliga kan kommunicera i ett samhélle dar fortroendet
till den offentliga sektorn dr vasentligt lagre. I ett sddant lage blir
kommunikationen ett dnnu viktigare omrade. Vikten av 6ppen, tydlig, arlig och
snabb kommunikation framtriader dn mer. Istillet for att dra sig undan behover
det offentliga mer synlighet. Nar offentliga aktorers agerande ifragasitts och
allmanhetens fortroende sviktar maste dessa aktorer undvika att hamna i
forsvarsposition, skylla ifran sig eller ldgga resurser pa att bekampa
ryktesspridning.

Utmaningen ger upphov till féljande strategiska fragestillningar:

*  Hur kan formégan att kommunicera med allminheten utvecklas i ett
stiandigt foranderligt samhalle?

*  Hur kan kommunikationen fortsatt malgruppsanpassas och vilka
gruppers behov ar av sirskild relevans infor framtiden?

*  Hur ska kommunikationsarbetet i storre grad bli en angelagenhet for
hela organisationen fran chefer till enskilda medarbetare?

5.3 Den enskilde individens beredskap ar
grundlaggande

Analysen av de fem olika framtidsscenarierna visar ur ett langsiktigt
strategiskt perspektiv behovet av att stdrka den enskilde individens
beredskap. Analysen visar pa att samhdllet star infor manga typer av
oonskade hdandelser dven 1 framtiden, se exempel i avsnitt 4.2. Samtidigt kan
olika utvecklingar leda till att de offentliga och privata resurser som idag
finns tillgdngliga for samhdllets hantering av olyckor, kriser och krig i
framtiden inte rdcker till, se avsnitt 4.1.3 eller att individens kunskap och
kompetens i fragor som ror sikerhet inte ar tillrdacklig, se avsnitt 4.1.5. En
okad riskmedvetenhet och beredskap pa individuell niva bidrar till ett sdkrare
samhdlle i flera olika maojliga framtider. Att stirka den enskilde individens
beredskap i relation till olyckor, kriser och krig dr ddrfor en 6vergripande
utmaning for samhdllsskydd och beredskap.
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Regeringen har i olika sammanhang pé senare ar uttryckt att den enskilde har
ett stort ansvar for sin egen siikerhet.”> Aven i Riddningsverkets projekt
“Framtidens risker och sidkerhetsarbete”, identifierades ett behov av att fora en
diskussion kring den enskildes respektive samhéllets ansvar och att starka den
enskildes formaga.” Utifran detta perspektiv har MSB bland annat utarbetat en
strategi for hur brandskyddet kan starkas genom stod till enskilda.”

Med utgangspunkt fran regeringens olika skrivningar kan den enskildes ansvar
i dagslaget ssmmanfattas i nedanstaende punkter.

I den enskildes ansvar ingar att:

+ vara medveten om att samhaéllets resurser vid svara handelser forst
maste riktas till grupper som inte sjédlva kan ta ansvar eller endast ta
ansvar i begransad omfattning,

» vara medveten om och forbereda sig for att olyckor och kriser kan
intraffa och péverka var vardag,

+ aktivt hélla sig informerad om vad myndigheter och andra ansvariga
aktorer gor for att hantera en hiandelse samt f6lja instruktioner och rad
fran myndigheterna, och att

» haberedskap for att mota grundldaggande behov som tillgang till vatten,
mat och viarme, framforallt i inledningen av en kris.

Arbetet med att stirka den enskilde individens beredskap och engagemang
behover intensifieras och koncentreras. Inledningsvis behéver den enskildes
ansvar goras tydligare och mer allmént kdnt, men lika viktigt ar att tydligora
det offentligas roll och ansvar. Ansvarsfragan eller ansvarsférdelningen mellan
den enskilde och det offentliga vilar pa ett 6msesidigt beroende. For att den
enskilde individen ska kunna stirka sin egen formaga och engagera sig méaste
det offentliga tillhandahélla olika verktyg. Det kan exempelvis handla om
lattillgénglig och mélgruppsanpassad information, utbildningar och kurser pa
lokal niva och dialogmdoten mellan allménhet och offentliga aktérer om hot och
risker, sakerhet och beredskap, ansvar och roller.

Kommunikation kring den enskilde individens ansvar och beredskap behover
ocksa utvecklas vidare. Se dven avsnitt 4.1.4 och 5.2 om utveckling av
kommunikation med allmanheten. Allmanhetens kunskap och insyn i fragor
som ror var gemensamma sikerhet och beredskap, hot och risker behéver oka.
Enskilda kommuner har inte alltid de resurser som kravs for att kunna
kommunicera fragorna ur ett forebyggandeperspektiv till invinarna. MSB kan
utveckla sitt stod till kommunerna i detta, exempelvis genom att utforma

70 Se exempelvis, Finansdepartementet (2012), Budgetpropositionen for 2013, Prop.
2012/13:1: Utgiftsomréde 6, Forsvar och samhdllets krisberedskap; samt
Forsvarsdepartementet (2010), Samhdllets krisberedskap — starkt samverkan for 6kad
sdkerhet, Regeringens skrivelse 2009/10:124.

7t Raddningsverket (2008), Framtidens risker och sdkerhetsarbete.

72 Myndigheten for samhallsskydd och beredskap (2010), Nationell strategi for att stdrka
brandskyddet genom stod till enskilda, MSB Dnr 2009:14343.
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nationella kommunikationskoncept som latt kan anpassas utifran olika
aktorers behov och forutséattningar. I detta bor erfarenheter tas in fran
motsvarande internationella och nationella informationsinsatser till
allmanheten.

Att pa olika sitt fora in mer undervisning i skolan kring risker, sikerhet och
den enskildes beredskap &r 6nskvart. Det har hittills varit svart att bereda plats
i undervisningen for dessa fragor och majligheterna att hitta former for detta
behover fortsatt utvecklas. En forutsattning for mer undervisning i
samhaillsskydd och beredskap i skolan ar bland annat att det finns ett
malgruppsanpassat och pedagogiskt utbildningsmaterial, dartill behover
kunskapen om samhillsskydd och beredskap hos larare 6ka, exempelvis genom
gratis fortbildning. Det ar inte uteslutet att omradet samhdillets och den
enskildes sckerhet och beredskap behover bli ett obligatoriskt amne.

En fraga att studera vidare ar hur andra ldnder arbetar med utbildning av
ungdomar i fragor som ror risker, sikerhet och den enskilde individens
beredskap. I USA har man exempelvis startat ett projekt dar man utbildar unga
i krishantering under ett ar, kallat FEMA Corps. Dessa ungdomar utgor under
sin utbildningstid en personell resurs, samtidigt som deras forméaga vid olyckor
och kriser efter utbildningen okar.73 Eftersom varnplikten i Sverige numera ar
vilande kan det finnas skil, att utifrédn perspektivet hur man kan stirka den
enskildes beredskap, undersoka andra majliga utbildningsalternativ.

En aspekt som samtidigt ar viktig att ta hansyn till nar det géller klargérandet
av den enskilde individens ansvar &r att formégan att ta hand om sin egen
sdkerhet inte ar eller kommer att vara jaimnt fordelad 6ver befolkningen.
Generellt har vissa grupper simre mojlighet att ta ansvar for den egna
sdkerheten och beredskapen, exempelvis pa grund av alder, sjukdom, missbruk
samt socialt och ekonomiskt utanforskap. Sarbara grupper ar samtidigt ofta
mer riskutsatta. Hir méaste det offentliga vara tydligt med vilken form av
resurser och stéd som kan erbjudas under exempelvis en svar pafrestning pa
sambhallet och hur beredskap kan skapas for att kunna ta vil hand om dessa
grupper. Att det offentliga, men dven det privata néringslivet, tar ansvar for de
mest utsatta i samband med en allvarlig handelse ar grundldggande, inte minst
ur ett fortroendeperspektiv.

Utmaningen ger upphov till féljande strategiska fragestillningar:

*  Att tydliggora den enskilde individens respektive det offentligas roller
och ansvar ar en uppgift som kraver inriktning fran regeringen och
samverkan mellan MSB och andra berérda myndigheter. Hur kan
berorda aktorer arbeta vidare med att tydliggora ansvar och roller samt
kommunicera med allmédnheten kring denna fraga?

73 Federal Emergency Management Agency, FEMA Corps, http://www.fema.gov/fema-
corps.
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* Den enskilde behover olika verktyg for att kunna starka sin beredskap.
Hur kan dessa verktyg se ut, exempelvis malgruppsanpassad
information, dialogmoten och utbildningar?

e Hur kan MSB fortsatta utveckla sitt stod till olika aktorer, bland andra
kommunerna, vad géller kommunikation kring den enskildes ansvar
och beredskap?

+ Vilka kunskaps- och utbildningsmaterial kan MSB skapa och
tillhandahaélla skolor for att mdjliggora och underlatta for en battre
undervisning kring samhillets sidkerhet? Kan mer undervisning féras in
i skolan kring risker, sikerhet och den enskildes beredskap? Studier av
hur andra lander arbetar med utbildning av den enskilde i dessa fragor
kan vara en inspirationskalla.

5.4 Det gar att forebygga olyckor mer
effektivt

Analysen av de fem scenarierna visar pa att de olyckor som sker i hem- och
fritidsmiljéer paverkas i olika framtider, vad gdller bland annat frekvens och
mojlighet att forebygga, se avsnitt om brand 4.2.3 respektive olyckor med
personskador 4.2.4. Om inte dagens utveckling bryts kommer kostnaderna i
form av mdnskligt lidande, resursbortfall och pengar att bli oerhért stora i ett
flertal av scenarierna. Att motverka en utveckling mot allt fler olyckor i hem-
och fritidsmiljoer dr en overgripande utmaning for samhdllsskydd och
beredskap.

En dldre befolkning och deras boende, folkhélsa samt ekonomiska och sociala
omstidndigheter dr nagra utvecklingar som i scenarierna paverkar framtidens
olyckor. I Sverige har antalet dédsolyckor i hem och fritidsmiljo 6kat de senaste
20 dren. Jamfort med 1990-talet sker det 25 procent fler olyckor i dessa
miljoer, medan arbets- och vigtrafikolyckorna i stillet minskat. Varje ar dodas
3000 manniskor i olyckor, 100 000 laggs in pa sjukhus och 6ver 650 000
uppsoker akutmottagningar pa grund av olyckor.7+ Av dessa olyckor sker ca 80
procent inom hem- och fritidsomradet och tio procent vardera inom arbets-
respektive transportomradet. Kostnaderna for bara fallolyckor, som framst
drabbar dldre, uppgar till 6ver 22 miljarder kronor per ar.7s Totalkostnaden for
olyckor uppgar till 65 miljarder varje ar.7

I flera av scenarierna ar andelen dldre storre dn idag och deras hélsa varierar
mellan scenarier. Om de demografiska prognoserna slar in utan négra strre
avvikelser innebar det att Sverige kommer att ha en stor andel dldre ar 2032.

74 Myndigheten for samhaéllsskydd och beredskap (2012), Personskador i Sverige 2012 Grs
utgdva, MSB 413. sid 9.

75 Ibid. sid 121.

76 Myndigheten for samhéllsskydd och beredskap, Olyckor kostar 65 miljarder per ar,
https://www.msb.se/sv/Start1/Nyheter-fran-MSB/Nyheter/Olyckor-kostar-65-miljarder-
per-ar/.
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En vanlig forestillning ar att dagens aldre ar friskare an tidigare generationer
och att olyckorna darmed inte behover 6ka med fler dldre. Detta behover dock
inte nédvandigtvis stimma fullt ut eftersom en 6kad medellivslangd kan
komma att 6ka antalet sjuka dldre.”? Om man kan bryta trenden med 6kande
olyckor och sarskilt minska fallolyckor bland dldre skulle detta innebéra en stor
besparing i méanskligt lidande och i pengar.

Olyckorna &r inte bara ojamnt fordelade mellan aldrarna, det finns dven andra
bestamningsfaktorer som leder till att olycksbilden ar ojamnt fordelad. Tidigare
irapporten har det lyfts fram att lagutbildade och ensamstéende drabbas av
olyckor i hégre grad dn andra. Detsamma géller ménniskor med 1&g
forvarvsinkomst.”® Under analysarbetet har dven folkhilsans roll for
olycksfrekvensen uppmarksammats. Dessa samband ar viktiga att ta hansyn till
for att battre kunna rikta och effektivisera olycksarbetet.

Trots den negativa olycksutvecklingen och de stora kostnader som olyckor
arligen orsakar samhillet finns det faktorer som talar for att arbetet med
olyckor inte far den uppmarksamhet det skulle kunna fa — och att
uppmarkssamheten ar felriktad i de fall den belyser olyckor. En undersokning
som MSB genomfort visar att savil allménhet, politiker som media har en
felaktig bild av vilka olyckstyper som &r de vanligaste. Generellt tenderar savil
allménhet som beslutsfattare att kraftigt 6verskatta riskerna for vildsamma
och dramatiska olyckor, fraimst trafikolyckor och brander, medan mindre
dramatiska vardagsolyckor — vilka dr de som i verkligheten skordar flest offer —
underskattas.”9

Sambhéllets kostnader for att forebygga olyckor i véagtrafiken®° (ca 300 doda/ar)
uppgar till ca 40 miljarder per ar, samhillets kostnader for att férebygga
branders! (knappt 100 doda/ar) uppgar till 17 miljarder per ar och samhéllets
kostnader for att forebygga fallolyckors2 (1 600 doda/ar) uppgar till drygt 3
miljarder per ar (varav hilften gar till forbattrad arbetsmiljo). Det rader saledes
en betydande asymmetri mellan & ena sidan den faktiska skadebilden och a
andra sidan hur samhéllet satsar pa det skadeférebyggande arbetet.

Var kunskap om olyckor baseras idag i mycket hog grad pa information fran
sjukvarden, vilket innebar att vi inte méter olyckor utan vi méter de skador som
olyckor genererar. Mer heltidckande informationssystem for olyckshandelser

77 Myndigheten for samhallsskydd och beredskap (2009), Skador bland dldre i Sverige,
MSB 0067-09; samt Vardfokus, Framtidens dldrevard. Langre liv ger mer sjukdom,
https://www.vardforbundet.se/Vardfokus/tidningen/2011/Nr-4-2011-4/Framtidens-
aldrevard-Langre-liv-ger-mer-sjukdom/.

78 Myndigheten for samhallsskydd och beredskap (2012), Personskador i Sverige 2012 drs
utgdva, MSB 413.

79 Myndigheten for samhallsskydd och beredskap (2013), Media och allmdnhet om olyckor
2012, MSB 520.

80 Myndigheten for samhallsskydd och beredskap (2013), Samhadllets kostnader for att
forebygga végtrafikolyckor [prel. titel], MSB (kommande)

81 Tbid.

82 Myndigheten for samhallsskydd och beredskap (2012), Samhdillets kostnader for att
forebygga fallolyckor, MSB 490-12.
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behover utvecklas vidare for att skapa engagemang for och nédviandiga data
och analyser till det olycksforebyggande arbetet.

Ansvar for de omraden som paverkar olycksutveckling ligger inte hos en
enskild myndighet. Folkhalsa, boendeformer, lakemedelsanvandning och
socioekonomiska férhallanden spelar alla roll for framtidens olycksutveckling.
Det olycksforebyggande arbetet ar idag spritt pa flera olika myndigheter och
styrs av olika lagstiftning.®3 Utan en genomtinkt strategi riskerar arbetet mot
olyckor att hamna i skymundan eller missriktas. Det behovs darfor en strategi
for att starka arbetet mot olyckor i hem- och fritidsmiljoer som svarar mot de
utmaningar som ses redan idag, men som kan komma att bli mer betydande i
framtiden. En nationell strategi skulle mgjliggora en helhetssyn pa det
olycksreducerande arbetet och minska risken for att frigan hamnar mellan
stolarna hos ansvariga aktorer.

Liknande forslag om att arbeta mer systematiskt mot olyckor genom strategier
och nationella mal har tidigare forts fram av Folkhélsoinstitutet vad géller
olyckor i hem, skola och pa fritiden och Socialstyrelsen vad giller
sdkerhetsframjande arbete for dldre personer.84

Inspiration kan hdmtas fran den strategi kring forebyggande av olyckor som
medfor personskador, som utarbetats i Norge,?5 eller fran transportsektorns
Nollvision for doda i trafiken. Genom att anta en 6vergripande strategi kan hela
samhallets arbete med att forebygga olyckor stiarkas.

Utmaningen ger upphov till féljande strategiska fragestillning:

*  Hur kan vi skapa ett mer heltackande informationssystem for
olyckshiandelser?

e Vad behover goras for att olyckor i hem- och fritidsmiljoer ska fa mer
uppmarksamhet?

*  Hur kan MSB tillsammans med andra berérda myndigheter utarbeta en
nationell strategi for att stirka arbetet mot olyckor som innebar
personskador i hem- och fritidsmiljoer?

5.5 Vissa verksamheter maste alltid fungera

Analysen av de fem scenarierna visar pa hur sdkerheten inom
samhdllsviktiga verksamheter kan paverkas 1 olika framtider. I avsnitt 4.2.9
om bortfall och storningar beskrivs hur olika utvecklingar paverkar

83 Folkhalsoinstitutet (2010), Folkhdlsopolitisk rapport 2010. Framtidens folkhdlsa — allas
ansvar. R 2010:16.

84 Folkhalsoinstitutet (2010), Folkhdlsopolitisk rapport 2010. Framtidens folkhdlsa — allas
ansvar. R 2010:16. sid 102; samt Socialstyrelsen (2011), Forslag till nationell handlingsplan
for sdkerhetsframjande arbete for dldre personer, 2011-12-7.

85 Departementene: Ulykker i Norge: Nasjonal strategi for forebygging av ulykker som
medforer personskade 2009—2014, B-1146 B, Oslo.
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sarbarheten inom olika verksamheter. Samtidigt innebdr ocksa olika
utvecklingar att forutsdttningarna for den offentliga sektorn att styra och
inrikta sdkerhetsarbetet inom samhdllsviktiga verksamheter kan fordndras
pa olika sdtt, se avsnitt 4.1.1. Att styra dessa olika verksamheter effektivt
utifran ett sakerhetsperspektiv dr redan idag en utmaning, och kan i
framtiden bli din mer svart. Att skydda samhdllsviktig verksamhet fran
storningar och avbrott ar ddarfor en 6vergripande utmaning for
samhdllsskydd och beredskap.

Utifrén en framtagen strategi for skydd av samhaéllsviktig verksamhet arbetar
MSB tillsammans med berorda offentliga och privata aktorer for att oka
sdkerheten inom samhaéllsviktiga verksamheter.8¢ I detta utvecklingsarbete
finns ménga olika mojligheter och behov att beakta.

Att mer systematiskt arbeta med tydligare krav pa, och mal for sikerhet inom
samhaillsviktiga verksamheter ar ett sitt att utveckla styrning och inriktning av
sdkerhetsarbetet. Offentliga huvudmén behover vara tydligare gentemot
utférare av samhallsviktiga verksamheter (savél privata som offentliga
utforare) vad géller forviantad sidkerhet i leveranser och formaga. Detta kan
formuleras exempelvis i termer av krav, mél, leveransnivaer eller standards.

Tydligare krav skapar en storre klarhet for alla vad géller vilken niva av
funktionalitet samhallsviktiga verksamheter alltid méste leva upp till, och
diarmed vilka forberedande atgarder som kan behova vidtas darutover. Det
torde bli lattare att hantera beroenden i den egna verksamheten med 6kad
kunskap om granser for leveranser och formaga i de verksamheter man ar
beroende av. Dessutom skapar tydliga krav en mer rattvis situation ur
konkurrenshinseende. De utforare som inte satsar lika mycket resurser pa
sdkerhet som sina konkurrenter kan gynnas vid upphandlingar.

Krav pa sdkerhet inom samhaillsviktiga verksamheter kan formuleras pa olika
sétt beroende av verksamhet. Kraven kan exempelvis ange miniminivaer i
leveranser eller syfta pa robusthetshojande atgiarder. Kraven kan finnas i form
av avtal, branschvisa 6verenskommelser, standarder, rekommendationer eller i
lagstiftning. Ett exempel ar kravet i ellagen om att elavbrott inte far 6verstiga
24 timmar, om inte avbrottet beror pa ett hinder utanfor elforetagets kontroll.
Elforetagen ska betala avbrottsersattning till elanvindare for avbrott som
overstiger 12 timmar.87

En viktig fraga att beakta i arbetet dr hur forméagan hos offentliga aktorer att
stilla krav i samband med upphandlingar kan stirkas. Vid upphandlingar som
ror samhaéllsviktig verksamhet bor det finnas stod till lokala och regionala
aktorer sa att dessa far in ett tydligt sdkerhetsperspektiv i upphandlingen.

Inom vissa verksamheter kan man vilja ta ytterligare ett steg och stélla annu
hogre krav. Det system som dé utvecklas skulle kunna liknas vid den tidigare

86 Myndigheten for samhaéllsskydd och beredskap (2011), Ett fungerande samhdlle i en
fordnderlig virld, Nationell strategi for skydd av samhdllsviktig verksamhet, MSB 266.
87 3 kap., 9 a §, och 10 kap. 10 §, Ellag (1997:857).
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anvandningen av K-foretag inom det civila forsvaret. Detta koncept bygger pa
att avtal sluts mellan staten och foretag om fortsatt leverans under hojd
beredskap. Mojligheten for staten att idag sluta avtal med foretag for att vissa
verksamheter ska kunna bedrivas dven under extraordinira forhéllanden och
hojd beredskap kan ses 6ver. En utvecklad mélstyrning och kravstillning méste
ocksé innehélla en utvecklad uppfoljning och tillsyn av hur mal uppfylls
respektive krav atfoljs.

Vid sidan av kravstéllning behover samverkan mellan offentlig sektor och de
aktorer som &ger eller bedriver samhallsviktig verksamhet ocksa fortsatt
utvecklas. Genom en samverkan lar man kanna varandras behov och kan
tillsammans finna héllbara 16sningar for att stiarka sdkerheten i samhallsviktiga
verksamheter. Ur ett 1angsiktigt perspektiv kommer behovet av samverkan
kvarsté oavsett om det dr privata eller offentliga aktorer som bedriver
samhallsviktiga verksamheter.

Utvecklingen av den privat-offentliga samverkan ar i detta sammanhang en
angeldgen fraga. Naringslivet kan behova integreras mer i arbetet med
samhallsskydd och beredskap. Ett systemperspektiv dar man inom en sektor,
pé alla nivaer, genom olika samverkansformer involverar de relevanta privata
och offentliga aktorerna ar ett sétt att oka samverkan.

Ett annat omrade som behéver ses 6ver ar prioritering av samhallsviktiga
verksamheter vid bristsituationer. Ett exempel pa detta ar systemet Styrel som
gor det mojligt att prioritera samhallviktiga elanvindare i en situation med
elbrist.88 Mojligheten att utveckla liknande system for exempelvis drivmedel
och tradlosa kommunikationer skulle kunna ses Gver.

Kontinuitetshantering ar ett annat sitt att arbeta med skydd av samhallsviktig
verksamhet. Med en medveten och utvecklad kontinuitetshantering ar en
enskild aktor battre rustad att uppratthalla kritisk verksamhet och fortsitta
leverera trots storningar. I ett arbete som leddes av Sverige genom MSB, togs
en internationell standard inom kontinuitetshantering fram 2012 av den
internationella ISO kommittén TC 223 Societal security.89

Skyddet av samhaillsviktiga verksamheter kan slutligen ocksa sidgas handla om
att skapa en viss redundans inom dessa verksamheter. System dar en
effektiviseringsstravan gatt for langt och diar redundans rationaliserats bort ar
mer kénsligt for storningar. Det kan i vissa fall finnas anledning att viga
vinsten med effektivisering mot den 6kade driftsédkerhet som forbattrad
redundans kan innebara. Ett skifte fran effektivitet till resiliens och redundans
marks bland annat i de resonemang som fors fram i World Economic Forums
rapport Global Risks 2013.9° Om en verksamhet under normala forhallanden

88 Energimyndigheten (2012), Slutrapport frdn Energimyndighetens styrel-projekt,

ER 2012:04.

89 Myndigheten for samhaéllsskydd och beredskap, Kontinuitetshantering,
https://www.msb.se/sv/Forebyggande/Samhallsviktig-verksamhet1/Kontinuitetshantering/
90 World Economic Forum (2013), Global Risks 2013, Genéve.
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nyttjar alla tillgangliga resurser kan den bli oerhort storningskanslig nar
belastningen okar eller vid en kris.a

Utmaningen ger upphov till foljande strategiska fragestallningar:

*  Hur kan bade offentliga och privata aktorer arbeta med att starka
skyddet av samhallsviktig verksamhet?

e Hur kan berorda aktorer arbeta vidare med fragor som utvecklad
malstyrning och kravstéllning, utvecklad samverkan, utvecklad
formaga att prioritera samhaéllsviktiga verksamheter och
kontinuitetshantering?

* Hur kan stdd till upphandlingsansvariga utvecklas sa att upphandlingar
som ror samhallsviktig verksamhet far ett tydligt sikerhetsperspektiv?
Vem eller vilka kan utveckla ett sddant stod?

5.6 Informations- och cybersdkerhet angar
alla

Analysen av de fem scenarierna visar pd hur informations- och cybersdkerhet
paverkas i olika framtider. I avsnitt 4.2.9 om bortfall av och stérningar i
samhdllsviktig verksamhet diskuteras den framtida risken for storningar i
elektroniska kommunikationer. I avsnitt 4.2.5 diskuteras risken for IT-
attacker i olika scenarier. Fungerande informationshantering och
elektroniska kommunikationer dr en nédvdandighet i manga samhadllsviktiga
verksamheter och informations- och cybersdkerheten dr en del av detta. Att
upprdtthalla samhdllets informations- och cybersdkerhet dr en dvergripande
utmaning for samhdllsskydd och beredskap.

I och med den 6kade integreringen av olika dator- och informationshanterings-
system i samhaéllsviktiga verksamheter, ddribland integreringen med internet,
har systemens exponering okat. For att inte bygga in svagheter i nya system ar
det viktigt att utga fran ett sikerhetsperspektiv i anldggandet och
uppréatthallandet av informationssystem i samhallsviktig verksamhet, vilket i
allra hogsta grad gor &mnet till en framtidsfraga. Detta géller dven industriella
styrsystem. Informationssystemen ar dessutom ofta kritiskt beroende av sakra
elleveranser, vilket gor att det inte bara ar den interna sikerheten som maste
upprétthallas.

MSB har tillsammans med myndigheterna i samverkansgruppen for
informationssidkerhet, SAMFTI, tagit fram en nationell handlingsplan for
sambhillets informationssikerhet.92 Implementeringen av handlingsplanen ar
viktig i ett framtidsperspektiv. Utifran det 1angsiktiga perspektivet finns
ytterligare nagra omraden som behover ses over.

91 Ibid.
92 Myndigheten for samhallsskydd och beredskap (2012), Samhdllets informationssckerhet.
Nationell handlingsplan 2012, MSB 423.
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Aven om IT-utvecklingen skulle stanna upp, trots att det idag kan te sig
otroligt, sa finns det goda skil att forstiarka skyddet hos system som beror
samhallsskydd och beredskap. Detta giller sirskilt om antagonistiska hot
borjar riktas mot just sddana strukturer. I och med de stora kedjeeffekter ett
utslaget system kan ge upphov till finns starka incitament for att minska
sarbarheten och oka sikerheten. Antagonistiska hot som riktar sig mot
specifika styrsystem finns redan idag (Stuxnet, en skadlig kod som slog ut
komponenter i en iransk karnkraftsanliggning 2010 brukar anféras som ett
exempel pa detta fenomen) och kommer sannolikt att utgora ett hot aven i
framtiden.

Antagonistiska hot behover inte enbart rikta sig mot infrastruktur och industri.
I och med den 6kade anviandningen av olika “smarta” produkter, sdsom
maskin-till-maskinkommunikation och smarta elnit, intelligenta
transportsystem och liknande, 6kar risken for att 4ven individer utsatts for IT-
attacker.93 Mot denna bakgrund blir dven integritetsaspekten viktig.

Fragans komplexitet 6kar i och med att en stor del av den tekniska
infrastrukturen hos offentliga aktorer levereras av privata utforare, vilket
forsvarar 6verblicken av det samlade informationsskyddet. I ndgra av de fem
scenarierna for samhallet &r 2032 har denna utveckling gatt langre. Detta
innebdr i sin tur att tydliga krav om informations- och cybersakerhet maste
stillas redan under en upphandlingsfas. Exempelvis kan krav stéillas pa hur
leverantorer av IT-tjanster ska rapportera vid en storning och hur man bidrar
till att uppratthalla formégan inom samhallsskydd och beredskap.o4

Utmaningen ger upphov till foljande strategiska fragestallningar:

*  Hur bor offentliga och privata aktorer inom samhallsskydd och
beredskap fortsitta arbeta med att utveckla och uppratthalla sin
informations- och cybersdkerhet d& nya risker kan uppsta i takt med att
samhallet och tekniken utvecklas? Vilka utmaningar ar viktigast att
mota?

¢ Hur paverkar maskin-till-maskinkommunikation och olika "smarta”
system samhallets och individens sdkerhet och integritet?

+ Vilka rapporterings- och sikerhetskrav bor och kan offentliga aktorer
stilla pa informationsleverantorer vid en incident for att skapa
lagesbild och kunna uppréatthalla drift?

93 Myndigheten for samhillsskydd och beredskap (2012), Trendrapport samhdillets
informationssdkerhet, MSB 505.

94 MSB (2012), Reflektioner kring samhallets skydd och beredskap vid allvarliga IT-
incidenter, MSB 367.
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5.7 Hantera beroenden av produkter och
tjdnster fran omvariden

Analysen av de fem scenarierna visar hur beroendet av import av, liksom
risken for stérningar i forsérjningen av vissa_for samhdllet kritiska produkter
och tjanster kan se olika ut i olika framtider, se avsnitt 4.1.3 om tillgang till
resurser och avsnitt 4.2.9 om bortfall och storningar i samhdllsviktiga
verksamheter. Aven risken for konflikter och en mer osiker omvdrld skulle
kunna paverka forsérjningen av varor och tjdnster, se avsnitt 4.2.8. Att sdkra
tillgangen till vissa for samhadallet kritiska produkter och tjdanster, i vardag,
kris och hojd beredskap dr en 6vergripande utmaning for samhdllsskydd och
beredskap.

Globalisering, handel och tekniska system gor att dagens samhaélle ar beroende
av produkter och tjanster frin omvarlden. Drivimedel, tekniska komponenter,
livsmedel och lakemedel ar tydliga exempel. Globala beroenden kan leda till att
enskilda handelser utanfor Sveriges granser snabbt kan fa konsekvenser for
forsorjningen.os

Sjalvforsorjning eller delvis sjalviorsorjning finns for vissa omraden sdsom
elkraft och dricksvattenproduktion men ocksa dessa verksamheter kan vara
beroende av import for att fungera 6ver tid. Vikten av att minska sarbarheten
inom livsmedels-, likemedels och drivmedelsforsorjning kommer ofta upp till
diskussion.

For att hantera gransoverskridande beroenden behovs i forsta hand forbattrad
kunskap om olika forsorjningsalternativ. Det kravs darefter en mer utvecklad
planering och beredskap for forsorjning. Detta for att kunna leverera dven
under avbrutna eller stérda forsorjningsled.

Vid fler storningar i den internationella handeln kan ransonering eller 6kad
lagerhéallning av vissa varor eller avtal med fler underleverantorer bli aktuellt.
Lagerhallning ar ocksa aktuellt om produkter har 1anga ledtider eller inte kan
produceras inom Sverige. Om en kris blir langvarig riskerar vissa produkter att
bli foremal for ransonering.9°

Sverige har stora beroenden nér det giller tjanste- och varufloden.o” Ett
alternativ till en 6kad lagerhallning ar att undersoka hur dessa floden kan
sikerstillas dven under omstindigheter nar normala handelsférbindelser av
olika skal blir anstrangda. Ett kontinuerligt arbete med att kartldgga viktiga
floden skulle dven kunna belysa sjalvforsorjningsgrad och beroenden i flera led.

Lagerhallning, redundans och avtal kostar. Fragestillningar att utreda blir
darfor vilka hanteringsatgiarder som ar mest effektiva, inom vilka branscher det

95 Statens offentliga utredningar (2009), En ny ransonerings- och prisregleringslag,
SOU 2009:96.

96 Tbid.

97 Myndigheten for samhaillsskydd och beredskap (2012), Utgdva 1 av Strategi for civilt
forsvar, Dnr 2011-2587.
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behovs och vem som bar ansvar for att sdkerstilla tillgang. Har maste givetvis
aven andra regelverk, exempelvis EU:s regelverk beaktas.

Kompetens kan i ssmmanhanget ses som en kritisk produkt, sirskilt i relation
till mojligheter och risker med teknisk utveckling. Kompetens inom omradena
farliga amnen och informationssékerhet ar exempel pa nationellt viktiga
kompetenser. Vid vissa omvirldsutvecklingar kan det uppsta svarigheter om
man helt forlitar sig till internationellt kompetens- och expertstod.

Utmaningen ger upphov till foljande strategiska fragestillning:

*  Hur kan kunskapen om olika forsorjningsalternativ for de varor och
tjanster som samhéllet dr beroende av utvecklas?

* Vad behover goras for att pa sikt kunna sékerstilla tillgang till kritiska
produkter och tjanster under kris och hojd beredskap?

5.8 Anvand existerande resurser pa ett battre
satt

Analysen av de fem scenarierna visar att samhdllsutvecklingen skulle kunna
innebdra fler olyckor och en dkad sannolikhet for vissa typer av kriser och till
och med krig, se avsnitt 4.2, vilket skulle kunna leda till ett storre behov av
resurser inom samhdallsskydd och beredskap. Samtidigt kan den politiska och
ekonomiska utvecklingen i samhadllet leda till brist pa resurser, generellt eller 1
vissa delar av landet, se avsnitt 4.1.3, och forutsdttningarna for samverkan
kring resurser kan fordndras 1 olika scenarier, se avsnitt 4.1.2. Ny teknik och
vetenskapliga framsteg kan tillampas sa att helt nya tekniska losningar, nya
resurser skapas. Att anvdnda existerande resurser pa ett bdttre och mer
effektivt sdtt dr en dvergripande utmaning for samhdllsskydd och beredskap.

Det ir inte rimligt att enskilda organisationer ska inforskaffa tillrackliga
resurser for att kunna hantera alla tdnkbara situationer. Ofta finns bade
personella och materiella resurser pa andra hall i samhillet som kan utnyttjas
tillfalligt vid olyckor, kriser och krig.

Att 6ka forméagan att anvinda resurserna som finns i samhaillet mer effektivt ar
ett pagdende utvecklingsarbete hos MSB och andra akt6rer inom
samhallsskydd och beredskap.98 Ett system for samordning av forstarknings-
resurser behover utvecklas. Samarbetet mellan olika aktorer och utbytet av
befintliga personella och materiella resurser vid olyckor och kriser behover
stiarkas. I utvecklingsarbetet ligger ocksd manga stora fragor som
forutsattningarna for offentliga aktorer att anvianda ideella resurser,
Forsvarsmaktens resurser, system inom EU for forstarkningsresurser och
internationella forstarkningsresurser. Formégan inom omréadet samhallsskydd

98 Myndigheten for samhaéllsskydd och beredskap (2009), En strategi for
forstdrkningsresurser, Dnr 2009-10825.
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och beredskap att anvinda de nationella resurser som inforskaffats sarskilt for
att forstarka kommuner och regioner vid olika typer av olyckor och kriser
behover ocksa utvecklas vidare.99

Ett behov som framtrader extra starkt i sammanhanget ar vikten av att starka
formagan att anvinda ideella resurser vid olyckor, kriser och krig. I denna
kategori av resurser kan inrdknas de arton frivilliga forsvarsorganisation-
erna,°° deltidsbrandmén och brandviarn, trossamfund och ménga andra ideella
organisationer med verksamhet som kopplar till samhallsskydd och beredskap.
Dessutom kan enskilda individer som frivilligt hjalper till vid olyckor och
kriser, utan att tillh6ra en organisation ocksa riknas in i kategorin ideella
resurser. Genom sociala medier kan dessutom numera ett stort antal frivilliga,
bade tidigare organiserade och spontant frivilliga, snabbt mobiliseras. Ideella
resurser kan forstarka samhallets formaga infor, under och efter en kris. En
okad delaktighet av ideella krafter kan dessutom skapa samhillsengagemang
och fortroende for den offentliga sektorns agerande.

Forutsattningarna for myndigheter och kommuner att tillvarata ideellt
engagemang behover utvecklas. Bland annat méste behoven av stod fran ideella
krafter tydliggoras, lagstiftning ses 6ver (exempelvis nar det giller upphandling
och arbetsritt) och strukturer for att tillvarata engagemang utvecklas.** En
fraga att beakta i det fortsatta arbetet ar om det fran offentlig sida, for att stodja
och skapa en grund for ideellt engagemang, i likhet med andra ldnder, skulle
kunna erbjudas en utbildning i samhallssdkerhet till ungdomar. Se dven avsnitt

5-3-

Ytterligare en fraga som kan sdgas ligga inom utmaningen om att anvinda
tillgangliga resurser pa ett battre sitt ar formagan att folja teknikutvecklingen
och att ta vara pa ny teknik. Den tekniska utvecklingen skapar manga
mojligheter for sikerhetsarbetet. Exempelvis skulle sensorer och system for att
sammanstalla data kunna skapa forvarning infor det som tidigare skapat en
allvarlig handelse. Eftersom tekniken utvecklas snabbt kan det finnas manga
olika produkter och produktgrupper att vilja mellan. Aktorerna inom
samhallsskydd och beredskap behover folja teknikutvecklingen.
Fragestillningar att beakta inom ramen f6r detta ar vilken ny teknik som kan
anvandas, nir, hur och till vilken kostnad. Det kan ocksi behovas mer
samverkan kring teknik da systemen verkar bli alltmer sammanhéngande och
komplexa, for att minska séarbarhet men dven for att sakerstélla att tekniska
l6sningar ar kompatibla om sa behdvs.

Utmaningen ger upphov till féljande strategiska fragestillningar:

99 MSB har forstarkningsresurser i form av personal och utrustning inom omradena
oljeskydd, skogsbrand, farliga amnen och 6versvimning samt ansvarar for Svenska
nationella ambulansflyget.

100 Dessa dr uppraknade i en bilaga till forordning (1994:524) om frivillig
forsvarsverksamhet.

101 Myndigheten for samhillsskydd och beredskap (2009), En strategi for
forstdarkningsresurser, Dnr 2009-10825; samt Myndigheten for samhéllsskydd och
beredskap (2012), Huvudenkdt, PM. Underlag till enkdt om behov av frivilliga
forstdarkningsresurser, Dnr 2012-2799.



Myndigheten for

samhillsskydd och beredskap 60 (74)
Datum Diarienr
2013-04-04 2012-1265

*  Hur kan aktorer inom samhallsskydd och beredskap driva arbetet med
att utveckla system for forstarkningsresurser vidare?

+ Vilken teknikutveckling ar relevant att f6lja for aktérer inom
samhallsskydd och beredskap for att kunna tillvarata de mojligheter i
form av olika resurser som denna utveckling kan fora med sig och hur
omsaitts kunskapen till handling?

* Hur kan en oversyn av forutsdttningarna for offentliga aktorer att
anvinda ideella resurser pa bista sitt genomforas? Vilka dndringar i
lagstiftning behover goras for att man ska kunna anvanda ideella
resurser pa ett effektivt satt?

5.9 Gransoverskridande utmaningar kraver
mer gransoverskridande samarbete

Analysen av de fem scenarierna pekar pa ett langsiktigt strategiskt behov av
att fortsdtta utveckla samarbetet inom EU och internationella fora kring
fragestdllningar som ror samhdllsskydd och beredskap. De risker samhdillet
star infor kan i hogre utstrdackning komma att bli mer grdnsoverskridande i
framtiden. Samhdllsviktiga verksamheter har beroenden som strdcker sig
over nationsgrdnser. En storning i en del av vdrlden kan snabbt sprida sig till
andra delar, se avsnitt 4.2.9. Ett grdnsoverskridande samarbete kan vara ett
sdtt att 6ka mojligheterna till internationellt stod i situationer dd resurserna i
Sverige inte rdcker till, se avsnitt 4.1.3 om tillgdngen till resurser. Detta
motiverar ett fortsatt engagemang i EU- och internationella samarbeten. Att
utveckla samarbetet inom EU och internationella fora dr en 6vergripande
utmaning for samhdllsskydd och beredskap.

I flera av scenarierna praglas Sverige av starka beroenden till omvirlden, nagot
som giller dven idag. Dessa beroenden kan vara fysiska floden sdsom
livsmedels- och drivmedelsférsorjning, men dven mer icke-materiella floden
sdsom informationsfloden och tjanster. For att kunna hantera hot och risker
inom dessa omréaden kravs ett fordjupat gransoverskridande samarbete.
Samarbeten krivs pa alla nivaer, fran lokalt och regionalt till globalt.

Sverige deltar i ett mycket stort antal gransoverskridande samarbeten pa olika
nivaer som kopplar till omradet samhéllsskydd och beredskap. Ett centralt
samarbetsomrade inom EU ar civilskyddsomradet dar medlemsstaterna
samarbetar kring forebyggande av olyckor och kriser, riskbedomning, 6vning
och utbildning samt samordning av forstarkningsresurser (s.k. moduler) vid
héndelser inom och utanfér unionen. Exempel pa andra viktiga
samarbetsomraden ar det gemensamma arbete som sker inom ramen for den
europeiska handlingsplanen for CBRN'02, samarbetet kring skydd av kritisk

102 European Commission DG Home Affairs, Securing dangerous material,
http://ec.europa.eu/dgs/home-affairs/what-we-do/policies/crisis-and-terrorism/securing-
dangerous-material/index_en.htm
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infrastruktur inom European Programme for Critical Infrastructure
Protection (EPCIP)'93 och aven kring sakerheten vid transporter av farligt
gods.104

Inom norden pagar ett alltmer intensivt gransoverskridande samarbete pa
samhallsskydds- och beredskapsomradet. Det utgar bl.a. fran den politiska
overenskommelse som ingicks av ansvariga ministrar 2009, den s.k.
Hagadeklarationen.15 Svenska ansvarsomraden inom ramen for
Hagasamarbetet dr 6vning, utbildning och CBRN.

Aven i Ostersjokontexten pagar grinsoverskridande samarbete med
Ostersjostaternas Rad som motor och med utgdngspunkt i EU:s strategi for
Ostersjoregionen. 1°6 Ostersjon #r centralt for flddet av resurser och att dessa
floden kan fortsatta att fungera ar ett gemensamt intresse for landerna kring
Ostersjon och inom EU. MSB ir tillsammans med sekretariatet for
Ostersjostaternas rad sammanhallande for arbetsomradet Secure och deltar
bland annat i ett projekt som handlar om att ta fram en regional risk- och
sarbarhetsanalys som dven omfattar samhallsviktiga floden.

Sverige har dven bilaterala samarbeten med koppling till samhallsskydd och
beredskap, bland annat har Sverige och USA sedan 2007 ett samarbetsavtal om
forsknings- och utvecklingsfragor inom det civila sdkerhetsomradet.'*7 Genom
detta tillfors det svenska arbetet vardefull kunskap och erfarenheter fran
utlandet samt paverkar i viss man férhallningssétt och metodutveckling inom
Department of Homeland Security (DHS).

MSB har uppgifter inom ramen for ovan nimnda samarbeten och medverkar
dven i andra gransoverskridande projekt och nétverk. Ett exempel ar European
Child Safety Alliance.*8

Ett fortsatt utvecklat och systematiskt arbetssatt med internationella partners
behovs for att kunna méta framtidens utmaningar. Den gransoverskridande
dimensionen kommer att behova vara integrerad med den nationella, och
aktivt beaktas i dagligt arbete, samt vara en naturlig del av olika sakomréden. I
de fall dar de internationella flodena och beroendena 6kar kommer det dven att
bli alltmer naturligt med en tydligare gransoverskridande dimension. Detta
innebar att arbetet med samhiéllsskydd och beredskap troligtvis dven i

103 European Commission DG Home Affairs, Critical infrastructure,
http://ec.europa.eu/dgs/home-affairs/what-we-do/policies/crisis-and-terrorism/critical-
infrastructure/index_en.htm.

104 European Commission Transport and Road Safety, Dangerous goods,
http://ec.europa.eu/transport/road_safety/topics/dangerous_goods/index_en.htm.

105 Myndigheten for samhallsskydd och beredskap, Hagadeklarationen,
https://www.msb.se/sv/Om-MSB/Internationellt/Nordiskt-
samarbete/Hagadeklarationen/.

106 Council of the Baltic States, 14.3 Macro-Regional Risk Scenarios and Gaps
Identification, http://www.cbss.org/Civil-Security-and-the-Human-Dimension/143-macro-
regional-risk-scenarios-and-gaps-identification.

107 Myndigheten for samhallsskydd och beredskap, Samverkan mellan Sverige och USA
inom samhdllsskydd och beredskap, https://www.msb.se/sv/Om-
MSB/Forskning/Pagaende-forskning/Samverkan-med-DHS-USA/.

108 European Child Safety Alliance, http://www.childsafetyeurope.org/.
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framtiden kommer att behova drivas inte bara i Sverige, utan vara en fraga att
driva i organisationer och samarbeten globalt och regionalt.

Det finns redan i dag stor potential att utveckla samarbetet inom exempelvis
EU. Det finns resurser, sisom EU:s forskningsbudget, som kan fa en langsiktig
positiv betydelse om de utnyttjas pa ratt satt. EU:s fokus pa beredskap och ett
mer forebyggande arbete 6ppnar dven for mojligheter att pa sikt starka arbetet
inom samhaéllsskydd och beredskap i Sverige. Samtidigt finns det behov av att
kunna prioritera mellan olika omréaden. Genom att vara aktiv finns méjligheter
att kunna paverka prioriterade omraden i gynnsam riktning.1°9

Det finns ett behov av att folja EU:s utveckling pa ett iandamalsenligt satt.10 I
linje med samma resonemang sa finns det dven behov av att folja andra
regionala och internationella samarbeten. Exempelvis kan regioner i olika
lander samarbeta kring problemstillningar och sakfragor dar man har
beréringspunkter.

Formégan att forhélla sig till, ta tillvara pa och integrera den
gransoverskridande dimensionen i det dagliga arbetet inom olika sakomraden
behover utvecklas. For att underlitta detta kan det behovas mer stod i olika
former genom bland annat samordningsfunktioner. Ansvaret for att integrera
den gransoverskridande dimensionen i olika sakfragor bor dock alltid ligga hos
den som ar ansvarig for sakfragan.

I ett av de fem scenarierna har EU tappat betydelse och virlden praglas av
konflikter. En sddan utveckling skulle visserligen kunna forsvara det
internationella samarbetet, men gor det inte mindre angeliget. Aven i detta
samhille behovs samarbete 6ver nationsgranser. I arbetet med att utveckla det
gransoverskridande samarbetet ligger att folja utveckling och anpassa val av
partners och former f6r samarbete.

Utmaningen ger upphov till foljande strategiska fragestallningar:

*  Hur kan offentliga aktorer fortsétta driva och utveckla det
gransoverskridande samarbetet i fragor som rér samhallsskydd och
beredskap?

+ Vilka samarbets- och utvecklingsomraden inom EU med koppling till
samhallsskydd och beredskap bor prioriteras fran svensk sida?

5.10Utan klimatanpassning blir vi mer sdrbara

Analysen av de fem scenarierna ger en bild av hur samhdllet pa olika sdtt kan
komma att paverkas av klimatfordandringarna. Om inte samhdllet anpassas
till det fordndrade klimatet i tillrdcklig omfattning kommer

109 Brattberg och Rhinard (2012), The EU and MSB: Implications of European Crisis
Management for Swedish Societal Security, Utrikespolitiska institutet.
10 Thid.
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klimatférandringarna sannolikt att ge upphov till fler och mer omfattande
olyckor och kriser. Klimatfordndringarna kan orsaka fler och mer
omfattande naturolyckor, se avsnitt 4.2.1 , virmebdljor, se avsnitt 4.2.2, och
paverka utbrott av smittsamma sjukdomar, se avsnitt 4.2.6. En otillrdcklig
klimatanpassning kan dven orsaka avbrott och storningar i samhdllsviktiga
verksambheter, se 4.2.9. Klimatfordndringarna dr en av de potentiellt stérsta
utmaningarna samhdllet gar till métes i framtiden. Att verka for att
samhdillet anpassas till ett fordandrat klimat dr ddarfor en 6vergripande
utmaning for samhdllsskydd och beredskap.

Anpassningen av samhallet till ett fordndrat klimat kraver arbete lokalt,
regionalt, nationellt och internationellt. Arbetet bor inkludera bade
infrastruktur, bebyggelse och individuella beteendeforandringar.
Klimatanpassning ar en angelidgenhet for alla delar av samhallet. Utifran ett
samhallsskydd och beredskapsperspektiv finns det dock anledning papeka
vikten av att klimatanpassning genomfors och att de inriktningar som ligger till
grund for arbetet uppdateras vartefter att kunskapen om
klimatforandringarnas storlek och effekter utvecklas.

Det finns ingen nationell myndighet med 6vergripande ansvar for
klimatanpassning. Ansvar i olika delar ligger istillet hos berorda
sektorsmyndigheter som ska samverka. Detta gor det mycket viktigt att med
jamna mellanrum fran nationellt hall f6lja upp arbetet.

Lansstyrelserna har fatt i uppdrag av regeringen att samordna, sammanstélla,
redovisa och gora jamforelser av det klimatanpassningsarbete som sker pa
kommunal niva. Utgangspunkt for arbetet ar bedomningar om sarbarhet for
klimatférandringar och behov av klimatanpassning. Lansstyrelserna ska sedan
efter samrad med berorda aktorer utarbeta regionala handlingsplaner for
klimatanpassning till vigledning for det fortsatta lokala och regionala
klimatanpassningsarbetet. Detta uppdrag ska redovisas den 30 juni 2014.112

Utifrén ett langsiktigt samhéllsskydd och beredskapsperspektiv ar det viktigt
att veta hur de sarbarheter som forvintas uppsta med klimatférdndringarna
hanteras i olika delar av samhillet. En genomgéng av klimatanpassning inom
olika samhallssektorer som genomfordes 2010 visar att ungefar halften av de
59 olika forslag pa anpassning som lamnades i Klimat- och
sarbarhetsutredningen har lett till en atgéird i form av uppdrag till berord
myndighet.113

Naturvardsverket samordnar arbetet med att ssmmanstilla Sveriges sjétte
nationalrapport om klimatférandringar till ar 2015. Enligt FN:s ramkonvention

m TPCC (2012), Summary for Policymakers. In: Managing the Risks of Extreme Events and
Disasters to Advance Climate Change Adaptation. A Special Report of Working Groups I
and II of the Intergovernmental Panel on Climate Change. Cambridge University Press,
Cambridge.

uz Socialdepartementet (2012), Regleringsbrev for budgetdret 2013 avseende
ldansstyrelserna, 2012-12-13, S2011/9565/SFO, S2012/8609/SAM.

u3 Rydell et al (2010), Klimatanpassning i Sverige - en 6versikt, Nationell plattform for
arbete med naturolyckor.
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om klimatforandringar och Kyotoprotokollet ska parterna sammanstilla och
rapportera nationell information om klimatforandringar, dar klimatanpassning
ar en del.

Det dr av stor vikt att den nationella uppfoljningen kommer till stind och att
man utifrdn denna fortsatter med utvecklingen av arbetet. Beroende av vad
uppfoljningen kommer fram till kan klimatanpassningsarbetet behova goras
mer effektivt genom ytterligare samordning och tydliggérande av roller och
uppgifter mellan olika aktorer i samhallet.14 Stodet till ansvariga aktorer kan
behova utvecklas for att dessa ska kunna gora bedomningar och planera
atgarder. En enkiatundersokning som SKL genomfort visar att en stor andel av
kommunerna saknar planeringsunderlag och verktyg for arbetet med
klimatanpassning.1t5

Om inte tillrackliga atgarder vidtas for att klimatanpassa infrastruktur och
bebyggelse skulle ocksa en mer central styrning, exempelvis i form av
lagstiftning, behova Gvervigas. I en rapport fran FOI och KTH om
kommunernas forhéllande till havshojning slar forfattarna fast att det behovs
tydligare riktlinjer fran staten for att man ska kunna hantera osiakerheten kring
havsnivahgjningen.'¢ Det ar inte helt orimligt att samma behov foreligger nar
det giller 6versvimningsrisker generellt och andra klimatrelaterade risker.

Uppf6ljning av klimatanpassning behover ocksa ske pa internationell niva. De
lander som har undertecknat Hyogodeklarationen och Hyogo Framework for
Action rapporterar till FN vartannat &r om arbetet med att reducera risker for
och konsekvenser av naturolyckor. MSB ansvarar for Sveriges rapportering
som utarbetas inom ramen for den nationella plattformen for arbete med
naturolyckor diar 19 myndigheter och organisationer samverkar. Nista rapport
som ska presenteras i maj 2013 kommer bland annat att ge viktiga svar om hur
landerna bedomer sin forméga att motsta och forebygga konsekvenser av
naturkatastrofer i dagens och morgondagens klimat.

FN:s klimatpanel, IPCC, kommer med nya utviarderingsrapporter under
2013/2014 som kommer att innehélla mer utvecklad kunskap om
klimatforandringarnas effekter. Senare ars forskning tyder pa att
klimatforandringarna kan komma att bli an mer omfattande dn vad man
tidigare trott.17 Detta innebir att manga av de atgarder som gjorts, och som
planeras, inom klimatanpassningsomradet kan visa sig otillriackliga eller
irrelevanta. En global temperaturokning med 4 grader Celsius eller mer innan

14 Thid.

15 Sveriges kommuner och landsting (2011), Kommunernas arbete med klimatanpassning,
bestnr. 5252.

16 yon Oelreich et al (2012), Framtida havsnivdhgjning i kommunal planering, FOI-R--
3500—SE.

117 Se exempelvis Rummukainen och Killén (2009), Ny klimatvetenskap 2006-2009,
Kommissionen for hallbar utveckling, Regeringskansliet; samt Wikman-Svahn och Carlsen
(2011), Hégnivdscenarier for klimatférdndringar, FOI Memo 3579.



Myndigheten for
sambhiillsskydd och beredskap 65 (74)

Datum Diarienr
2013-04-04 2012-1265

ar 2100 kan innebéra att man behover arbeta med anpassning med helt nya
metoder."8

Arbetet med samhaéllsskydd och beredskap handlar om att forbereda sig pa det
ovantade och allvarliga och kan dérfor behova ta hojd i fraga om vilka
konsekvenser som kan folja pa klimatférandringarna. Det kan darfor finnas
anledning att i arbetet med klimatanpassning i likhet med bland andra
Danmark!9 och Varldsbanken'2° undersoka vad en global temperaturékning
med 4 grader Celsius eller mer innan ar 2100 och kraftigt h6jda havsnivaer
skulle kunna innebara.

Utmaningen ger upphov till féljande strategiska fragestillningar:
*  Hur kan arbetet med klimatanpassning utvecklas och prioriteras?

+ Vilka behov av st6d har aktorer pa lokal och regional niva for att kunna
driva klimatanpassningsarbetet?

e Hur kan berorda aktorer utifran ett samhallsskydd och
beredskapsperspektiv pa ett systematiskt sitt folja hur
klimatanpassningsarbetet i samhallet fortskrider, for att ha en bild av
framtida sarbarheter?

¢ Vad innebir en mer extrem global temperaturhdjning péa 6ver 4 grader
Celsius innan ar 2100 for Sverige?

u8 Stafford Smith et al (2011), Rethinking adaptation for a 4°C World, Philosophical
Transactions of the Royal Society, A 2011 369.

19 Miljoaktuellt, Danmark rustar for klimatkollaps,
http://miljoaktuellt.idg.se/2.1845/1.424921/danmark-rustar-for-klimatkollaps.

120 World Bank (2012), Turn down the heat, Why a 4°C Warmer World Must be Avoided.
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6. Avslutande reflektioner

Framtiden kommer alltid att bara med sig oonskade hiandelser som vi inte kan
forutse. Dessa hiandelser kommer att intriffa i ett samhalle som kontinuerligt
forandras. Vi méste alltsa forhalla oss till att vi lever i en foranderlig varld. Vi
kommer aldrig kunna forebygga alla risker, men vi maste trots detta alltid
arbeta for ett sikrare samhalle.

De utmaningar som beskrivs i denna rapport ror arbetet med samhallsskydd
och beredskap. Mojligheten att paverka samhéllets sarbarhet och att forebygga
risker ligger samtidigt till stora delar utanfér MSB och omradet samhallsskydd
och beredskap. De fem framtidsscenarierna visar med tydlighet att det
forebyggande arbetet ofta borjar med den verksamhet som bedrivs pa olika héall
i samhallet, exempelvis for att begransa utsliapp av vaxthusgaser, stiarka
folkhidlsan och motverka ekonomisk och social utslagning.

Resultaten som redovisats i denna rapport bygger pa analyser av de fem
scenarier som togs fram i MSB:s ldngsiktiga strategiska analys 2012.12!
Scenarierna har anvints som diskussionsunderlag for att visa pa de manga
osdkerheter som omgirdar framtidens samhallsskydd och beredskap. Den har
rapporten ska darfor inte ses som MSB:s prognos 6ver hur framtiden ser ut.
Diaremot belyser den utmaningar och moéjligheter samhallet star infor. Dessa
utmaningar och majligheter har identifierats i ljuset av vitt skilda scenarier
som visar alternativa framtider. Darfor kommer ménga av dessa utmaningar
att vara viktiga dven om framtiden kommer att se annorlunda ut dn vad som
skrivs i ett enskilt scenario.

Framtiden bdar med sig utmaningar

I kapitel 5 lyfts de 6vergripande utmaningarna fram. Dessa utmaningar syftar
till att vara s& giltiga som majligt, oavsett vilken framtidsbeskrivning man utgar
ifrén. Det gar dock att tdnka sig utvecklingar som skulle innebéra att en eller
flera av dessa utmaningar skulle bli mindre framtradande eller aktualisera
andra utmaningar. En saddan utveckling ar det som i engelsksprékiga
framtidsrapporter ofta kallas game changers. En game changer kan beskrivas
som en brytpunkt i historieutvecklingen, i form av exempelvis en hindelse som
ar sa pass omvélvande att det skulle uppsta helt nya férutsattningar for att
verka och interagera inom ett visst omrade. Radikalt annorlunda
forhallningssatt och metoder skulle behova utvecklas.'22 Exempel pa game
changers skulle kunna vara ett angrepp som pa nagot satt hotade Sveriges
nationella suverinitet (vare sig det sker med konventionella eller icke-
konventionella medel), en kraftig fortroendeminskning fér demokratisk
styrning eller en naturkatastrof av hittills ojimforbara matt.

121 Myndigheten for samhéllsskydd och beredskap (2012), Framtida utveckling som kan
pdverka arbetet med samhdllsskydd och beredskap, MSB 383.

122 Se bland annat National Intelligence Council, (2012) Global Trends 2030: Alternative
Worlds, NIC 2012-001.
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Om utvecklingen av vissa utmaningar i den har rapporten tar en drastiskt
negativ vindning skulle de kunna vara exempel pa sidana game changers.
Dessa utmaningar kan te sig mindre aktuella att hantera idag, men kan likt
exemplen ovan fa oproportionerligt stora konsekvenser pa sikt om vi inte redan
prioriterar ett proaktivt arbete.

Ett sddant viktigt omrade ar fortroende. Om fortroendet och tilliten for det
offentliga minskar férsvaras vissa insatser, mojligheterna att stiarka den
enskildes formaga forsamras och mojligheter att folja upp olyckor och
oonskade hiandelser kan minska. Det ar darfor viktigt att den offentliga sektorn
agerar si att inte fortroendet till dess formaga eroderas.

Om inte klimatanpassningen genomfors i tid eller i tillracklig omfattning blir
aven det en utmaning av sarskild vikt. Samhallet och samhallsviktig
verksamhet méste fungera oavsett klimatforandringarnas konsekvenser, sisom
exempelvis hojda vattennivéer och virmeboljor. Darfor maste atgarder som
syftar till klimatanpassning genomforas redan idag, da atgidrderna kan ta tid att
planera for och genomfora.

En ytterligare utmaning for samhallsskydd och beredskap dr mojligheten att
fortsatt kunna behandla smittsamma sjukdomar. Misslyckas man exempelvis
med att forhindra en utbredd antibiotikaresistens hos bakterier riskeras bade
liv och hilsa men dven andra samhallsviktiga virden hotas. Darfor ar det
viktigt att redan idag vidta atgdrder som minskar risken for framtida
smittspridning och skapa mojligheter for battre hantering och behandling.
Antibiotikaresistens behandlas inte i ndgon storre utstrackning i den har
rapporten, men MSB:s langsiktiga strategiska analys stravar efter att lamna
ytterligare underlag i amnet till 2014.

Framtiden innebdr dven mojligheter

Ovan ndmns tre utmaningar som kan fa stor betydelse for arbetet med
samhallsskydd och beredskap. I scenarierna finns det ocksa stora mojligheter,
som kan stirka arbetet med samhallsskydd och beredskap. Lyckas man dra
fordel av dessa mojligheter dr chanserna goda att man lyckas skapa ett sikrare
samhille i en foranderlig varld. Samtidigt har det under analysens gang visat
sig att d&ven dessa mojligheter kan problematiseras.

Teknikutveckling ar ett sdidant exempel. Ny teknik och nya material kan ge helt
nya férutsattningar att hantera handelser under alla skeden. Precis som all
framtida kunskap sa ar det dock osdkert hur resultaten fran ny teknik kommer
att anvindas och i vilka syften. Darfor dr det viktigt att vara 6ppen och
tillvarata de mojligheter ny teknik ger, samtidigt som man maste beakta
eventuella sarbarheter utvecklingen kan fora med sig.

Ett starkt samhalle byggs tillsammans av alla. Enskilda som ar forberedda och
kan forebygga och hantera olyckor och kriser starker samhallssikerheten. Den
enskildes ansvar for sin egen och anhorigas sdkerhet forutsatter dock kunskap
och forméga. I samhéllen med storre klyftor riskeras samhaéllssakerheten att
minska snarare dn 6ka om mer ansvar laggs pa den enskilde som inte har
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formaga att ta detta ansvar. For att skapa ett sdkrare samhille ar det darfor
viktigt att utveckla och tillvarata den enskildes formaga och engagemang.
Samtidigt maste det offentliga tillgodose sidkerhet och trygghet hos sarbara
grupper i samhéllet som inte kan ta det utpekade ansvaret.

En tredje majlighet ar att anvanda sig av ideella resurser. Vid storre olyckor och
kriser kan ordinarie verksamhet inom samhallsskydd och beredskap behova
forstiarkas. Hur stort ansvar den ordinarie verksamheten kan ta vid olyckor och
kriser i framtiden beror pa tillgidngliga resurser och i vissa framtider kan darfor
behovet av ideella resurser vara storre dn idag. For att kunna utnyttja
mojligheten med 6kade ideella krafter ar det darfor viktigt att ta stillning till
hur stort ansvar som kan flyttas 6ver till det ideella, samt hur detta paverkar
likvardig tillgang till samhallsskydd och beredskap 6ver hela landet.

Gemensamt for dessa tre utmaningar och majligheter ar att samhéllets
resiliens 6kar om man lyckas moéta dessa tidigt och proaktivt. Vi kommer aldrig
att kunna forutse allt som kan handa, men genom att verka for ett mer resilient
samhille kommer vi battre kunna std emot oférutsedda hot och utmaningar.

Sammantaget illustrerar arbetet med MSB:s langsiktiga strategiska analys de
beroenden och den komplexitet som finns i samhiéllet och som paverkar arbetet
med samhallsskydd och beredskap. Denna komplexitet och dessa beroenden
har dven en gransoverskridande, internationell dimension, da handelser och
trender langt bortom Sveriges grianser kan paverka svenskt samhéllsskydd och
beredskap. Detta innebér att arbetet med samhaéllsskydd och beredskap dven i
framtiden kommer att behova drivas inte bara inom Sverige, utan vara en fraga
att driva i organisationer och samarbeten globalt och regionalt, och ofta
tillsammans med likasinnade aktorer. Den svenska utvecklingen inom omradet
sker inte isolerat utan samhallet ar invavt i sin omvirld och skeenden dar. Det
inre och det yttre gar i varandra i en niastan s6mlos interaktion.

Arbetet med MSB:s langsiktiga strategiska analys belyser darfor vikten av att
forsoka satta enskilda utvecklingar i en storre kontext och att forsoka lyfta
blicken bortom det nirmast forestdende och det mest niiraliggande. Aven om
man inte kan forutse framtiden, sdsom det padpekades i inledningen, kan man
genom att bedriva omvirldsbevakning proaktivt forhalla sig till majliga
utvecklingar. Analysen av de fem scenarierna har gett upphov till nya
infallsvinklar och problematiseringar. Forhoppningsvis kan resultaten i den har
rapporten anvandas i arbetet med att utveckla samhallsskydd och beredskap
for alla aktorer. Rapporten kan dven inspirera forhallningssatt och
metodutveckling i andra lander av betydelse for Sveriges framtid.
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